ABORDARI MODERNE
PRIVIND RAZBOIUL INFORMATIONAL
PE TIMP DE PACE, CRIZA SAU RAZBOI

Radu POPA

As a modern form of military action, information warfare is a
result of a global information revolution which has fundamentally
changed the society. Herein we point out the content,
characteristics and components of the information warfare in the
manner in which there are presented in specific literature.

Specialistii militari care au studiat rdzboiul contemporan afirma, cu
indreptatit temei, cd acesta s-a extins enorm’, ludnd forme care altidata nu-i
erau specifice si se desfdsoara continuu, manifestindu-se ca un razboi
permanent, prin confruntdri in diferite domenii (politic, economic,
informational), prin crize si conflicte militare. In cadrul acestuia, rizboiul
informational ocupa un loc din ce in ce mai important, fiind deopotriva un razboi
fizic, care urmareste intarzierea utilizarii de cdtre adversar a mijloacelor de
culegere, transmitere, prelucrare i diseminare a informatiilor prin dezorganizarea
retelelor informationale, si un razboi virtual, prin care sd se realizeze suprematia
sau cel putin superioritatea informationald, pentru cd “cine stapaneste informatia,
domina totul”, aceasta devenind, astfel, si o principald arma de lupta.

Revolutia informationala si razboiul informational

Ampla dezvoltare a structurilor si volumelor de informatii si
posibilitatile aproape nelimitate de transmitere, memorare, afisare si
tehnologia informatiei bazata pe digitizarea aproape integrald a informatiilor,
a determinat ca specialistii occidentali (s1 nu numai) sd aprecieze ca avem de-a
face cu o adevarata revolutie informationald. Aceasta are implicatii deosebite
in toate domeniile de activitate: economic, politic, social, militar etc.,
perfectiondnd s1 schimband radical continutul, functiile si modul de

desfasurare a proceselor informationale si decizionale aferente.

' M. Muresan, Gh. Vaduva, Rdzboiul viitorului, viitorul rdzboiului, Editura Universitatii
Nationale de Aparare “Carol I, Bucuresti, 2006, p. 14.
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Principial, revolutia informationald a evoluat in trei faze, astfel’: in
perioada 1837 si 1963, aceasta s-a caracterizat prin dezvoltarea telegrafiei,
radioului 1 comunicatiilor cu fir, care au permis un important control asupra
surselor de informatii. Treptat, in cadrul acestei etape, s-a manifestat tendinta
de centralizare a sistemelor informationale. Cea de-a doua fazd a inceput in
anul 1964 prin construirea familiei de calculatoare IBM-360 si s-a incheiat in
anul 1990, pe parcursul acesteia realizdndu-se dezvoltarea unor sisteme
performante de comunicatii §i informatice, destinate, in principal, marilor
utilizator1 de informatii (organe ale administratiei de stat, corporatii
economice, apdrare $i securitate nationald). A treia faza a inceput in anul 1991
si poate fi definitd ca era informatiei distribuite, a calculatoarelor si a
Internetului, bazatda pe utilizarea unor mijloace tehnice de calcul si de
comunicatii constituite in retele performante de mare amploare. Noile
realizari stiintifice, miniaturizarea echipamentelor si pretul redus al acestora
au determinat ca societatea, in general, sda devind preponderent
informationald, iar puterea de calcul sd se dubleze la fiecare 18 luni. Accesul
la Internet este acum disponibil atat pentru institutii, cat si pentru persoane
fizice, devenind un instrument principal de proliferare a cunostintelor, de
informare §i comunicare.

Era calculatoarelor a creat capabilitati pentru obtinerea, evaluarea,
utilizarea, transmiterea si schimbul, cu mare viteza, al unor volume mari de
informatii adresate simultan mai multor utilizatori.

Informatiile au devenit principala resursad strategica a fiecarei natiuni.
Acest lucru a fost evidentiat inca din anul 1981 de catre presedintele SUA,
Ronald Reagan, care, in strategia sa de securitate nationald, mentiona ca

“informatia constituie a patra dimensiune a puterii nationale™.

exploatare rdu intentionatd a vulnerabilitdtilor sistemelor informationale, cu
precadere a retelelor de comunicatii si calculatoare ale acestora, afectand atat
structura lor tehnica, dar, mai ales, pe cea informationald, prin atacarea
surselor de informatii, bazelor de date, canalelor de transport al datelor,
punctelor de prelucrare si diseminare, sistemelor de operare si gestiune si a
altor produse software realizate de firme specializate sau de catre utilizatori.

Trecerea de la actiuni distructive izolate si1 de mica amploare la actiuni
de masd de ciberterorism si de atac asupra informatiilor a determinat
amplificarea preocuparilor statelor si structurilor lor militare pentru
fundamentarea razboiului informational, stabilirea principiilor si a modului de
desfasurare a acestuia in situatii de pace, criza si la razboi.

? Copeland Thomas E., The Information Revolution and National Security, Internet (ISBN 1-
58487-030-1), august 2000, p. 53.
3 National Strategy and Information Warfare, SUA, 1981, p. 119.
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Unele metode si tehnici specifice razboiului informational nu
reprezintd o noutate, intrucat actiunile de dezinformare a adversarului, prin
furnizarea de informatii false, interceptarea si analiza comunicarilor acestuia,
penetrarea sistemelor de securitate a informatiilor, mai ales criptografice, si
sustragerea de documente, au fost utilizate si in razboaiele trecute.

Atat in trecut, cat, mai ales, in prezent, fiecare parte beligerantd va
incerca si dea un anumit curs actiunilor adversarului’ prin manipularea
convenabild a fluxurilor de date si informatii, maximizarea elementelor de
surpriza si asumarea vulnerabilitatilor.

Continutul si caracteristicile razboiului informational

Rézboiul informational constituie o operatie de luptd in mediul inalt
tehnologizat. El este o componenta a razboiului in general, fiind un produs al
erei informationale, definit prin utilizarea pe scard larga a unor mijloace
tehnice specifice sau nontehnice pentru afectarea informatiilor si a
infrastructurii informationale a statului si/sau a campului de lupta cibernetizat,
structurat pe retele. Urmareste distrugerea capabilitatilor de comanda si
control ale inamicului, in principal a celor bazate pe utilizarea tehnologiei
informatiei, pe baza exploatarii vulnerabilititilor adversarului in procesele
informationale si de luare a deciziilor.

Multe tari considerd atacul impotriva infrastructurii informationale
echivalent cu o loviturd strategica. Fazele proceselor de comanda si control pe
timpul cdrora se pot desfasura actiuni de razboi informational sunt mentionate
in figura 1.

\ Conmunicatii Conmunicatii Conmunicatii Comunicatii

N Supravegherea Evaluarea Executarea
: . » Comanda e

7\ adversarului informatiilor actiunii

/ Surse

de informatii T Conumicatii

Fig. 1 Fazele proceselor de comanda si control
supuse atacului informational

Se apreciaza ca razboiul informational, ca prototip al viitoarelor
conflicte intre state si armatele acestora, va fi un alt fel de razboi, bazat pe
informatie si tehnologia informatiei, deosebit radical fata de cele anterioare.
Acesta necesitd mijloace si procedee de actiune neutilizate in trecut, bazate pe
principii s1 masuri de atac specifice erei informationale, avand comunicatiile

* Adversar nu este numai acela care se afla intr-o tabara totdeauna ostild si gata de lupta, ci
poate fi un sistem de provocari, amenintari si vulnerabilitati care se cer solutionate, iar solutia
nu constd mereu in distrugerea celuilalt. (E. Badalan si altii, Eseu despre arta strategica,
Editura Militara, Bucuresti, 2005, p. 18).
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si retelele de calculatoare ca domenii principale de actiune. Utilizarea informatiei
ca arma 11 confera acesteia rolul primordial in luarea deciziilor si asigurarea
succesului, determinand schimbari esentiale in desfasurarea actiunilor militare si
nonmilitare pe timp de pace, criza si razboi. Experienta dobanditad a dovedit ca, in
toate situatiile conflictuale, informatia constituie un factor critic.

In conditiile actuale, gindirea despre rizboiul informational este
influentatd de ampla dezvoltare a teoriei informatiei, informaticii si
ciberneticii, precum si a bazelor stiintifice a sistemelor si retelelor, cu
principiile lor de interconectivitate. In ansamblu, acestea au impact
fundamental asupra organizarii statale si militare, precum si asupra proceselor
decizionale pentru comandd si control, manifestindu-se cu multa putere si
influentand insasi dinamica fenomenului de globalizare.

Rézboiul informational este legat de ampla dezvoltare a infosferei, a
structurilor de informatii si a tehnologiei de care dispun acestea, precum si de
volumul imens al informatiilor’, datelor si cunostintelor stiintifice utilizate
pentru realizarea dominatiei informationale asupra adversarului in intregul spatiu
de interes si 1n toate sau, cel putin, in principalele domenii de activitate.

In viziunea specialistilor militari americani®, domeniile rizboiului
informational si spectrul acestuia sunt cele prezentate in figura 2.

Militar Politic

Social Economic Fizic

- politica - facilitati - energie - telecomunicatii - comerciald
de aparare - oameni si retele telefonice - servicii informationale - guvemamentala
- politica - proceduri - unde radio (tehnologii, produse) - integrata
nationala - centre - microunde - tehnologia informatiei - de coalitie
- politica de decizie Spectru: si aretelelor - interguvernamentala
interntionala - comunicatii - infrarosu - oameni care produc
- infraviolet si utilizeaza informatii
-raze X
- raze Gamma

Fig. 2 Domeniile razboiului informational si spectrul informatiilor

> Data reprezinti orice entitate (de informatie) neprocesati, provenita de la surse, ce poate fi
utilizatd pentru producerea informatiilor. Informatia reprezintd produsul rezultat din
procesarea datelor referitoare la state strdine, forte sau elemente ostile ori potential ostile, sau
despre spatiile operatiilor in curs sau viitoare [AAP-6/2003]. In contextul actiunilor militare,
informatia reprezintd totalitatea cunostintelor pe care le avem despre inamic, adicd baza
propriilor noastre idei si actiuni.

 I.R. Winkler, C.I. O’Shea, M.C. Stokrp, Information Warfare, INFOSEC and Dynamic
Information Defense, iunie 1995, Command and Control Symposium, Monterey, SUA.
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Se poate afirma ca razboiul informational constituie o forma invizibila,
dar continud de actiune asupra statelor, organizatiilor economico-sociale si
structurilor militare, fara frontiere geografice, spatiale, politice etc. si
avertizare prealabila. El cuprinde o succesiune de operatii informationale ce
utilizeaza atat mijloace active, cat si pasive pentru obtinerea informatiilor
despre adversar (potential adversar), precum si pentru atacul, mai ales
electronic, asupra sistemelor informationale ale acestuia, in vederea
distrugerii lor s1 mai putin pentru nimicirea oamenilor. Din acest punct de
vedere, rdzboiul informational ar putea fi considerat o “actiune curatd”, cu
grad de letalitate scazut sau chiar inexistent, dar care poate fi un mare pericol
chiar si pentru existenta statului.

Se poate concluziona ca abordarea conceptului de razboi informational
cuprinde partea de cunostinte stiintifice specifice (informatii, date, analize,
metode, suport cibernetic), iar cel de operatii informationale se va referi la
partea de stiintd aplicatd, adica modul de organizare, planificare si executare a
unei actiuni specifice, in functie de obiectivul de indeplinit.

Amenintarea razboiului informational este omniprezentd si
semnificativa atat pe timp de pace, cat si la crizd si in situatii de razboi,
constituind un pericol permanent, care trebuie identificat si prevenit oportun.
Scopul acestuia constd in asigurarea avantajului economic, politic, diplomatic
sau militar si in separarea conducerii superioare (centrale) de institutiile
subordonate si de mase.

Cea mai importanta caracteristica a viitorului razboi informational
constd 1n asigurarea dobandirii, prin toate mijloacele, a avantajului
informational ierarhizat pe trei  niveluri: superioritate informationald,
dominatie informationald si suprematie informationala. Prin modul de
desfasurare si continutul sau, rdazboiul informational poate fi inclus in
categoria actiunilor asimetrice, el incorporand si elemente de terorism
informational, manifestat in diferite forme, care au scopul sa contribuie la
infringerea unui adversar superior.

In general, rizboiul informational cuprinde’ ansamblul actiunilor
ofensive si de aparare, intreprinse prin mijloace tehnice specifice, pentru
dobandirea superiorititii informationale®, prin afectarea informatiilor
adversarului, a proceselor (decizionale) bazate pe informatii, a sistemelor

7 Glossary: The Convoluted Terminology of Information Warfare (DOD-Dictionary of
Military Terms).

® Superioritatea informationald constd in capacitatea de a derula toate procesele ciclului
informational (colectarea, procesarea si diseminarea informatiilor in flux neintrerupt) in timp
mai scurt decat al adversarului, cu grad de securitate mare si a Tmpiedica inamicul sa faca
acelasi lucru [US Joint Pub. 3-13]. Se bazeaza pe utilizarea eficienta a capabilititilor C4ISR.
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informationale si retelelor de calculatoare, concomitent cu protectia (apararea)
informatiilor proprii, a sistemelor bazate pe informatii, a sistemelor
informationale si a retelelor de calculatoare aferente. Altfel spus, razboiul
informational constituie efortul orchestrat pentru a obtine victoria prin
subminarea §i neutralizarea sistemelor de comanda si control (C2) ale
inamicului, concomitent cu protectia utilizarii sistemelor de comanda si
control proprii destinate pentru coordonarea actiunilor fortelor aliate.

Rézboiul informational ofensiv constd in atacul direct al sistemelor
informationale ale inamicului si include distrugerea fizicd sau suprimarea
operatiilor sale informationale prin bruiaj, precum si executarea de actiuni
pentru sldbirea sau intreruperea proceselor de comanda si control ale acestuia.

Apdrarea consta 1n asigurarea cresterii rezistentei echipamentelor de
calcul s1 de comunicatii proprii la interferente, sporirea posibilitatilor de
apdrare impotriva atacurilor fizice ale inamicului. Se apreciazd cad apararea
platformelor ce utilizeaza tehnologia informatiei si asigurarea functiondrii
normale a echipamentelor pentru comanda si control are aceeasi importanta ca
s1 actiunile ofensive ale razboiului informational.

Rézboiul informational ocupa un loc din ce in ce mai important, fiind,
deopotriva, un razboi fizic executat cu mijloace de luptd conventionale si
specifice, care urmareste distrugerea echipamentelor tehnice sau interzicerea
utilizarii, de catre adversar, a mijloacelor proprii de culegere, transmitere,
prelucrare si diseminare a informatiilor prin dezorganizarea retelelor
informationale, si un razboi virtual, prin care se realizeaza suprematia
informationald asupra acestuia, pe intreaga duratd a actiunilor militare sau pe
perioade determinate.

Campul de desfasurare a razboiului informational este constituit din
infrastructura informationald sau infosfera, cu identificarea implicatiilor
rezultate din atacul informational (activ sau pasiv) al elementelor sale asupra
ciclului de comanda si control al adversarului.

Se va avea in vedere ca un sistem informational este cu atdt mai
complex, cu cat cuprinde mai multe informatii si trebuie sa dispund de o
redundantd mai mare pentru asigurarea fiabilitatii.

Principalele amenintari determinate de actiunile de razboi
informational ale adversarului au in vedere infrastructura informationala de
stat, economicd, politica, a serviciilor de informatii s1 de opinie publica,
precum si a apardrii, serviciilor medicale s1 de urgenta etc., toate acestea
constituind, in esentd, infrastructura informationald a securitatii nationale,
prezentatd sintetic in figura 3.
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Fig. 3 Structura infrastructurii informationale

Infrastructura informationala include mai mult decat facilitatile fizice
utilizate pentru transmiterea, memorarea, prelucrarea si redarea vocii, datelor
s imaginilor, precum si pentru lucrul in retelele de calculatoare si accesul la
Internet. Ea se bazeaza pe o colectie larga de echipamente informationale, si
anume: calculatoare, comutatoare, suporti de date si video, camere video,
scannere, claviaturi, telefoane, faxuri, benzi video si audio, cabluri, fibre
optice, statii radio si radioreleu, sateliti etc.

Informatia 1insasi poate cuprinde si aplicatii software pentru
prelucrarea datelor si video, baze de date stiintifice, economice, politico-
sociale si de aparare, imagini si Inregistrari sonore, biblioteci si tehnici de
pastrare si vehiculare a acesteia.

Arhitectura informationald a securitatii nationale trebuie sa fie pregatita
pentru a suporta si preveni implicatiile razboiului informational, pentru cd este
vulnerabila, deoarece numai principalele sisteme informationale ale acesteia, care
vehiculeaza informatii clasificate, sunt protejate adecvat.

Telecomunicatiile constituie un sector foarte 1mportant al
infrastructurii, care se afla in prima linie a atacului informational al
adversarului. De aceea, trebuie adoptate masuri pentru asigurarea legaturii in
situatii de crizd sau rdzboi, prin mijloace cu probabilitate redusda de
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interceptare (sateliti, fibre optice, linii radioreleu pe microunde, comunicatii
pe frecvente greu de bruiat si care nu produc interferente).

Principalele trasaturi ale razboiului informational’ ar putea fi urmatoarele:
multitudinea de tinte informationale s1 arme inteligente;
dificultatea identificarii adversarului;
absenta frontierelor geografice, spatiale, politice etc.;

efecte nonletale;

utilizarea de tehnologii moderne indreptate impotriva caracterului
cibernetic al actiunilor militare (software reprezinta arma de baza in
desfasurarea atacului informational);

e realizarea operatiilor informationale cu costuri scazute in raport cu

alte forme de lupta;

o dificultatea stabilirii precise a responsabilitatilor pentru protectia

informatiilor s1 a sistemelor informationale.

Dupi unii autori'’, rdzboiul informational poate fi impartit in trei
clase, definite astfel:

e razboiul asupra populatiei (persoanelor), care are in vedere mai ales
infrastructura informationald utilizata de aceasta (retele de comunicatii, retele
de calculatoare, baze de date pe calculatorul propriu etc.); viata personald a
fiecarui membru al societdtii ce utilizeaza informatica si tehnica de calcul ar
putea fi perturbata semnificativ, chiar aruncatd in haos electronic, doar printr-un
atac informational al altei persoane, in general, necunoscuta;

e razboiul asupra intereselor economice, financiare §i operationale
(management) ale unor corporatii, departamente guvernamentale, agentii,
servicii publice, organizatii civice, universitati etc., incluzand si actiunile de
spionaj economic; in aceasta clasa de actiuni informationale pot fi implicate si
sistemele electronice cu utilizare generala sau restrictionati, pe care
organizatiile atacate is1 bazeaza activitatea lor zilnica;

o razboiul pentru destabilizarea unora sau mai multor economii ori
societati, dus impotriva industriei si sferelor economice, a domeniilor de
influenta politica, a fortelor globale ale unei tari (coalitii de tari) sau a
economiei globale. Foloseste, ca arma de baza, terorismul cibernetic.

Componentele razboiului informational

Rézboiul informational poate fi executat de sine statdtor (independent)
sau in cadrul unui conflict militar declarat, de o anumitd amploare, ca parte a
acestuia. In functie de situatie, se pot utiliza toate sau numai o parte din
componentele razboiului informational. Pe baza experientei acumulate si a
studiilor teoretice efectuate, in literatura de specialitate se defineste suficient
de clar componentele razboiului informational, ca forma principala de

? Constantin Stan, Razboiul informational, Universitatea Nationald de Aparare “Carol 17,
Bucuresti, 2007, p. 27.
' Winn Schwartau, Information Warfare — Chaos on the Electronic Superhighway, p. 195.
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manifestare a revolutiei informationale in domeniul militar, existand si unele
particularitdti in abordarea acestora.

Vom prezenta aceste componente asa cum le-a definit unul dintre
teoreticienii'' razboiului informational:

e razboiul pentru comandd si control — Command and Control
Warfare — C2W;
razboiul bazat pe informatii — Intelligence Based Warfare — IBW;
razboiul electronic — Electronic Warfare — EW;
razboiul psihologic — Psychological Warfare — PSYWAR;
razboiul hackerilor — Hacker Warfare — HW;
razboiul informatiilor economice — Information Economic Warfare —
IEW;

e razboiul Tmpotriva infrastructurii informationale globale — Cyber

Warfare — CW.

Razboiul pentru comanda si control este destinat pentru decapitarea
structurii de comanda si control, anihilarea activitatii comandamentelor si
neutralizarea sau distrugerea sistemelor decizionale ale adversarului,
concomitent cu protectia celor proprii. Desfasurat si ca o aparare efectiva
impotriva razboiului informational, acesta poate fi considerat analog
contramasurilor pentru asigurarea comenzii, controlului, comunicatiilor si
prelucrarii informatiilor in actiunile militare. Are in vedere conceptia
filozofica ca “cea mai buna aparare este atacul”.

Continutul razboiului pentru comandd si control si  suportul
informational al acestuia sunt prezentate in figura 4.

Dezinformare Razboi Distrugerea
militar a electronic fizica

T

Securitatea
operatiilor

Informatii relevante Elemente participante
despre adversar la sprijinul dinamic cu informa i
(RID)

Fig. 4 Continutul razboiului pentru comanda si control

" Martin Libicki, What is Information Warfare, National Defense University, Washington
DC, 1995, pp. 9-41.
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Evidentiem faptul ca razboiul pentru comanda si control se desfasoara
in toate actiunile militare, indiferent de nivelul conflictului, si are doua
componente: ofensiva si defensiva.

e Atacul impotriva comenzii si controlului adversarului consta in
actiunea efectiva asupra fortelor acestuia pentru neutralizarea,
distrugerea sau influentarea sistemelor de comanda si control.

e Protectia sistemelor de comandd si control proprii asigura
functionarea neintreruptd a sistemelor C2 si a comunicatiilor in
conditiile atacului informational al adversarului executat cu mijloace
fizice sau radioelectronice.

Razboiul bazat pe informatii este utilizat impotriva intrarii in timp real

a informatiilor in sistemele de comanda si control ale adversarului, inclusiv in
cele ale armelor. Acesta constituie o actiune indreptatd asupra
managementului si utilizarii informatiilor in toate formele si la toate nivelurile
unui conflict, pentru obtinerea de avantaje militare decisive, in special in
mediul integrat, concomitent cu adoptarea de masuri pentru asigurarea
integritatii, disponibilitatii i interoperabilitatii informationale a fortelor
proprii si aliate. Razboiul bazat pe informatii este aplicat si in domeniile
politic, economic §i social pentru asigurarea informatiilor pentru securitate
nationala pe timp de pace, criza sau razboi. De asemenea, el este indreptat si
asupra centrelor de comanda care folosesc tehnologia informatiei pentru
dominarea spatiului de lupta. Este caracterizat prin doud forme de lupta: una
ofensiva, indreptata asupra mijloacelor tehnice de culegere a informatiilor de
catre adversar si cealaltd, de aparare, destinata sa prezerve invizibilitatea
acestel componente a razboiului informational dus de catre fortele proprii.

Razboiul electronic cuprinde ansamblul mijloacelor pentru cercetarea
si atacul echipamentelor electronice ale adversarului (radare, comunicatii,
radionavigatie etc.), a caror functionare se bazeaza pe propagarea undelor
electromagnetice si acustice, precum si pe utilizarea mijloacelor automate de
criptare a informatiilor, concomitent cu asigurarea protectiei acestora la
fortele proprii si aliate. El constituie o actiune militard care utilizeaza energia
electromagnetica si pe cea directd pentru controlul spectrului electromagnetic
si atacul inamicului. Are trei componente principale: atacul electronic,
sprijinul electronic $i protectia electronica.

e Atacul electronic reprezinta forma ofensiva de luptd care utilizeaza
energia electromagnetica si directd sau a armelor antiradiatie pentru atacul
personalului, facilitdtilor si echipamentelor, in vederea neutralizarii sau
distrugerii capabilitdtilor de luptd ale adversarului. Include actiuni pentru
prevenirea sau reducerea utilizarii efective de catre inamic a spectrului
electromagnetic prin bruiaj si dezinformare, si utilizarea de arme (laser, cu
frecventa radio, cu particule) pentru distrugerea tehnicii acestuia.

o Sprijinul electronic are in vedere actiunile de cercetare, identificare si
localizare a surselor de radiatie electromagneticd in vederea neutralizarii lor.
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e Protectia electronica urmareste asigurarea apararii personalului,
facilitatilor s1 echipamentelor proprii Tmpotriva actiunilor inamicului in
spectrul electromagnetic.

Razboiul psihologic asigura utilizarea informatiilor impotriva mintii
oamenilor prin actiuni de informare, dezinformare, manipulare, propaganda si
tehnici de influentare subliminald, in scopul modificarii conceptiei,
atitudinilor, optiunilor si comportamentului fortelor adversarului sau neutrilor.
El se desfasoarda sub forma unor operatiuni care vizeaza: vointa nationala,
conducerea de stat, structurile politice, comandantii si trupa adversarului,
mostenirea culturala etc.

Actiunile psihologice sunt un subiect dificil de studiat, intrucat acestea
se pot identifica cu greutate din cauza naturii lor clandestine. Ele nu produc
distrugeri materiale, sunt omniprezente pe timp de pace, criza si, mai ales, la
razboi, au o razd de actiune mare si pot produce efecte deosebite.

Réazboiul psihologic se poate duce atit prin mijloace de informare
specializata, cat si prin utilizarea unora folosite temporar in acest scop.

Razboiul hackerilor constd in actiunea persoanelor neautorizate
(hackeri) asupra echipamentelor sistemelor informationale si a retelelor de
calculatoare ale acestora pentru modificarea continutului informatiei initiale,
distrugerea informatiilor si a sistemelor informatice, folosirea datelor in
folosul adversarului si efectuarea pirateriei software. Hackerii exploateaza
imperfectiunile sistemelor de securitate a retelelor de calculatoare pentru
penetrarea acestora si atacul componentelor software si chiar hardware, in
vederea realizarii neutralizdrii sau functiondrii lor eronate la nivel fizic,
sintactic sau semantic, urmarind producerea haosului in infrastructura
informationald atacata.

Razboiul informatiilor economice constituie un rezultat al integrarii
razboiului informational §i a celui economic, ceea ce permite utilizarea
blocarii informationale cu acelasi efect ca si blocarea economicd efectuata
asupra unor natiuni tinta, in scopul obtinerii suprematiei economice. Actiunile
desfasurate au drept scop blocarea sau canalizarea convenabila a informatiilor
economice, care sa determine neacordarea de facilitdti sau imprumuturi,
invadarea pietei adversarului cu marfuri in scopul falimentarii economiei
nationale a acestuia, devalorizarea monedei nationale si producerea de masa
monetara fara acoperire, afectarea operatiilor comerciale si bancare etc.

Razboiul impotriva infrastructurii globale, denumit si lupta in spatiul
virtual (Libicky — 1995) sau in ciberspatiu (ansamblu integrat de sisteme si
retele de calculatoare si comunicatii), constituie cea mai complexd forma de
manifestare a razboiului informational. El cuprinde actiunile indreptate asupra
tehnologiei informatiei, retelelor de calculatoare si de comunicatii, precum si
asupra altor tinte critice ale infrastructurii informationale, pentru neutralizarea
sau distrugerea acestora prin terorism informational, atac semantic, operatii de
simulare si alte actiuni asupra structurii informationale sau echipamentelor
tehnice (hardware).
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Se are in vedere faptul ca societatea si economia postindustriale sunt
dependente strict de informatiile din retelele de calculatoare sau cele
vehiculate prin sistemele de comunicatii, acestea manifestind multe
vulnerabilitdti ce pot fi exploatate de razboiul informational. Pe timp de pace,
atacul cibernetic asupra adversarului urmareste si scdderea insemnatd a
nivelului de trai si degradarea economiei si a vietii sociale.

Revolutia informationald, cu componenta sa principald privind
adoptarea structurilor electronice digitizate, a adus mari avantaje societatii
umane, determinand aparitia §i dezvoltarea epocii informationale, care a
produs schimbari importante in toate domeniile de activitate. Informatica,
sistemele informationale si retelele lor de comunicatii si calculatoare,
integrate in conceptul de tehnologia informatiei, au dobandit un rol primordial
in dezvoltarea societdtii umane, influentand si transformand corespunzator si
domeniul militar, mai ales in ceea ce priveste mijloacele pentru comanda si
control, dar si sistemele de arme bazate pe informatica si cibernetica.

Desigur, noul impact al stiintei si tehnologiei a determinat si aparitia a
numeroase vulnerabilitdti care pot fi exploatate de adversar 1n situatii de pace,
crizd sau conflict militar, prin actiuni de razboi informational. Studiul
temeinic al acestuia si adoptarea masurilor ofensive si de aparare specifice
constituie o obligatie pentru toate domeniile care sunt implicate in asigurarea
bunei functiondri a infrastructurii informationale a tarii $i nu numai a celor
care privesc apararea nationala.

Bibliografie

» Badalan E., Arsenie V., Vaduva Gh., Eseu despre arta strategica, Editura
Militara, Bucuresti, 2005.

* Mc. Lendon J.W., Battlefield on the Future: Information War Impact and
Concerns (http://www.totse.com/en/badideas/gunandweapons/botiz08.html

» Szafranski R., 4 Theory of Information Warfare, Air University, 1995
(http://www.airpower.maxwel.af.mil/airchronicles/apj/szfran.html

» Toffler Alvin si Heidi, Razboi si antirazboi. Supravietuirea in zorii
secolului XXI, Editura Antet, 1995.

» Topor Sorin, Razboiul informational, Editura Universitatii Nationale de
Apadrare “Carol I”, Bucuresti, 2006.

* Waltz Eduard, Information Warfare: Principles and Operations, Artech
House, Boston, 1998.

* AJP-3.10, Allied Joint Doctrine for Information Operations, 2006.

* FM 34-10-2, Intelligence and Electronic Warfare Equipment Handbook,
Headquarters Department of the Army, Washington D.C.

* FM 34-1, Intelligence and Electronic Warfare Operations, Headquarters
Department of the Army, Washington D.C.

* J.Pub. 3-13, Joint Doctrine for Command and Control Warfare.

* xxx Sisteme informationale — sesiunea anuald de comunicari stiintifice cu
participare internationala, Editura Universitatii Nationale de Aparare “Carol 17,
Bucuresti, 12-13 aprilie 2007.

446





