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Information risks management is, in our opinion, a serious
current problem. Every human action is accompanied by risks, but
information collection is more prone to risks. The structures
created for this purpose result from the Romanian Armed Forces’
evolution in the integration process, which will be long and
difficult. lllustrative in this respect is the National Intelligence Cell
subordinated to the Military Intelligence Service.

The lessons learned in military operation theaters offer strong
information sources and genuine parameters according to which we
organize risk management in information gathering actions.

Orice activitate umana este Insotita de riscuri, care pot evolua catre
amenintari si pericole, daca nu se iau masuri de stopare a lor, sau cel putin de
diminuare a efectelor pe care le-ar putea produce.

Pentru aceasta insd, este nevoie ca ele sd fie anticipate la debutul
oricdrei actiuni, indiferent de natura acesteia, iar dacd apar fara ca ele sa fi
fost intuite, atunci grija primordiald a liderului este de a le tine sub control,
respectiv de a le gestiona sau manageria.

Cu atat mai mult, riscul este prezent in culegerea informatiilor militare
din cauza specificului acesteia, a amplorii si consecintelor ei in complexul
proces de luare a deciziilor.

Ne propunem in articolul de fatd sa analizam unele dintre aspectele
particulare ale managementului riscurilor in activitatea de informatii militare,
accentuand pe mutatiile produse dupa accederea Romaniei in NATO, atat la
nivel conceptual, cat si actional.
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Delimitari conceptuale

Celula Nationala de Informatii (NIC) este o structurd de informatii
subordonata serviciului de informatii militare (SIM), ce participa alaturi de
trupele regulate la misiuni de luptd, sau in operatiuni altele decat razboiul sub
egidd NATO, sau in cadrul unor coalitii multinationale.

Cadrul general operational cuprinde misiuni specifice in domeniul
culegerii si prelucrarii de informatii, colaborarea cu structurile J2 si celelalte
NIC-uri pe linia schimbului de informatii, in scopul protectiei fortelor aflate
in teatrul de operatii si transmiterii oportune in tard a informatiilor
reprezentative privind evenimentele si fenomenele militare si politico-militare
din zona de operatii.

Procedura legala de participare a NIC la misiuni in afara granitelor
tarii este similara participdrii cu trupe terestre §i constd in aprobarea
Parlamentului Romaniei la solicitarea Presedintelui tarii. Pe baza aprobarii
Parlamentului Guvernul eclaboreaza o Hotarare de Guvern care stabileste
elementele de baza ale misiunii.

Managementul riscurilor este un proces continuu, aplicat in majoritatea
domeniilor de activitate, de la cel politic, la cel economic, militar sau social,
care se bazeaza pe procese, metode si instrumente de gestionare a riscurilor,
ce furnizeaza un mediu riguros pentru procesul decizional pro-activ prin:

e identificarea permanenta a amenintarilor posibile,

e cvaluarea riscurilor generate de catre amenintarile identificate,

e determinarea riscurilor prioritare,

e impementarea strategiilor de gestionare pentru eliminarea, reducerea

sau in ultimad instanta controlul efectelor acestora.

Riscul, din punct de vedere militar, reprezintd posibilitatea manifestarii
unui eveniment nedorit, a unui incident sau a unei situatii defavorabile, in
viitorul imediat sau mai indepartat, cu impact si consecinte nedorite sau
periculoase pentru succesul misiunii, pentru viata si securitatea combatantilor,
a populatiei civile sau a mediului inconjurdtor. Riscul se evalueaza valoric
functie de probabilitatea de a se petrece si1 de severitatea urmarilor.

In cadrul comunititii serviciilor de informatii, managementul riscurilor
imbracd o formd complexa, chiar provocatoare, generatd de nivelul de
percepere/intelegere a riscurilor. Aceastd provocare este generatd in mare
parte de specificul activitatii de “intelligence”, unde riscurile au o intreaga
pleiada de intelesuri si aplicabilitati, mai mult sau mai putin cunoscute.

In principiu, profesorul Wesley K. Wark, de la Universitatea din
Toronto, considera ca pentru a putea tine pasul cu noile provocari, serviciile
de “intelligence” trebuie sa profite de experienta managementului riscurilor
dobandita in perioada Razboiului Rece, care avea la baza “evaluarea
amenintarilor”, dar sd faca noi salturi ce tin In principal de evaluari de tip
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retea, bazate pe scenarii posibile in care de multe ori adversarul nu isi
dezvaluie adevarata fata, ci aceasta trebuie identificata si explorata.

Pentru a putea observa mai clar diferentele survenite in timp in ceea ce
priveste identificarea amenintarilor si a riscurilor generate de catre acestea
este suficientd enumerarea a doud exemple, unul din trecut si altul prezent:

e Pe timpul Rédzboiului Rece era esentiald determinarea de catre
serviciile secrete americane a amenintarilor generate de capabilitdtile de
lovire ale fostei URSS, precum si riscurile generate de initiativa unei prime
lovituri asupra tarilor NATO. Aceste evaludri erau foarte clare, aveau
parametri usor cuantificabili, bazati pe procurarea de date si informatii
referitoare la efectivele, tehnica si doctrina folosita de sovietici.

e In prezent, conditiile geopolitice au generat evolutii si in domeniul
evaludrii amenintdrilor in sensul cd o evaluarea a riscurilor generate de
reteaua teroristd Al-Qaida solicitd serviciile de informatii mult mai complex
in sensul obtinerii de date si informatii referitoare la structurile de comanda si
sefil ramasi in viatd, in urma distrugerii nucleelor din Afganistan, a modului
in care membrii acestei organizatii inteleg Vestul ca tinta si inamic,
armamente folosite, metode de atac, precum si propuneri privind reducerea
efectelor unor noi atacuri asupra statelor vizate. Aceste provocari aparute in
procesul de management al riscurilor nu se referd numai la intelegerea
ideologiei organizatiilor teroriste sau a statelor ce sprijind aceste organizatii ci
s1 a modului in care aceste entitati isi percep inamicul si cum vor actiona la
masurile de prevenire pe care serviciile de informatii le propun.

Etapele procesului de management al riscului

Managementul riscului reprezintd un “instrument* aflat la indeména
comandantului pentru ca acesta sa ia decizii intelepte si oportune, cu un risc
asumat minim.

Cautarea s1 localizarea riscurilor, Tnainte ca acestea sa devina
problematice, reprezintd un prim pas in procesele de gestionare a riscurilor.
Eficacitatea acestui proces este datd in primul rand de continuitatea
activitatilor de identificare, care trebuie sa se realizeze pe toatd perioada
misiunii (in faza de planificare, pregitire si executare).

Principiile de baza ale managementului riscului in domeniul militar si
implicit in domeniul informatiilor militare sunt:

e Neadmiterea riscurilor inutile;

e Luarea deciziilor privind riscurile si amenintdrile functie de gradul
de periculozitate, la nivelurile corespunzatoare fiecarei pozitii din
lantul de comanda;

e Acceptarea riscurilor numai in situatiile cand beneficiile sunt net
superioare costurilor (pierderilor);

e Integrarea managementului riscurilor in doctrina i In procesul de
planificare de la toate nivelurile.
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Intrebarile esentiale pe care un ofiter de informatii trebuie s si le puna
in cadrul procesului de management al riscurilor sunt:

e Consider ca detin toate informatiile necesare asupra fenomenului?

¢ Este acesta nivelul de decizie corespunzator ludrii unei hotarari?

e Sunt pregatit din punct de vedere profesional sd iau o asemenea
hotarare?

e Existd elemente necunoscute in analizele de risc executate?

e Este hotararea pe care o iau 1n conformitate cu legile si
regulamentele militare?

Identificarea riscurilor

In cazul misiunilor multinationale serviciul de informatii militare, prin
Celulele de informatii nationale, interactioneaza cu douad tipuri de amenintari
generatoare de riscuri:

¢ unele la nivel strategic si constau in influenta situatiei din teatrul de

operatii asupra securitatii nationale a Romaniei,
e altele la nivel tactic s1 operativ si sunt legate de protectia fortelor
proprii din teatrul de operatii §i executarea misiunilor curente.

Identificarea riscurilor este un proces complex si permanent, ce
reprezintd o provocare pentru SIM, deoarece el incepe inca din faza de
planificare si pregatire a desfasurdrii de trupe in teatrul de operatii si se
continud pana la incheierea misiunii (la nivel tactic si operativ). Acest proces
constd in transformarea incertitudinilor si problemelor legate de teatrul de
operatii (relief, climad), de evolutia conflictului la scard internationald, de factiunile
armate aflate in conflict sau populatia din zona etc., in formulari de riscuri ce pot
fi descrise si misurate. In principiu, aceastd etapid constd in doud tipuri de
activitati: formularea riscului si definirea contextului de aparitie si manifestare.

Formularea riscului reprezinta sub-etapa in care se identifica pericolele
s1 amenintarile posibile si se localizeazd riscurile inainte ca ele sa devina
problematice. Aceasta presupune luarea in considerare si Inregistrarea
conditiilor care pot genera pierderi potentiale, urmate optional de scurte
descrieri ale consecintelor posibile ale acestor conditii. Este de dorit ca
descrierea acestor riscuri sa fie cat mai exactd si concisa, pentru a putea fi
corect intelese si a se putea actiona pentru contracararea efectelor lui.

Definirea contextului de manifestare a riscului consta in descrierea pe
scurt §i cat mai concis a conditiillor de aparitie si a consecintelor riscului.
Surprinderea contextului riscului implicd inregistrarea informatiilor
suplimentare care se refera la circumstante, evenimente si interconectarea
dintre ele, in scopul individualizarii acestui risc si pregdatirii unor mijloace
specifice de contracarare.

Conturarea contextului de manifestare a riscurilor se realizeaza prin
surprinderea circumstantelor descrise, folosindu-se intrebari de genul: Cine?,
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Ce?, Cand?, Unde?, Cum?, De ce?. Textul ce rezulta in urma acestei scurte
estimari poate cuprinde informatii despre personal, informatii tehnice,
probleme tactice sau de intelligence. Ceea ce este esential de subliniat consta
in caracterul deschis, dinamic al contextului riscului, in sensul ca pe perioada
de desfasurare a misiunii acesta se poate actualiza functie de modificarile
survenite in teatrul de operatii.

In continuare voi prezenta desfisurarea in teatrul de operatii a unui
proces de identificare a riscurilor — in situatia prezentei in zona a unui grup
terorist.

Pentru o mai bund identificare este necesara descrierea acestora pe
baza urmatoarelor criterii:

(1) IDENTIFICAREA RISCULUI: posibila prezentd in zona de
operatii a unui grup terorist bazata pe informatiile provenite din surse de mare
credibilitate, sau posibilitatea infiltrarii Tn zond a unui asemenea grup.

(2) CAPABILITATILE ATRIBUITE FACTORILOR GENERATORI
DE RISC: mijloacele de care dispun, se presupune ca le dispun sau ar putea sa
le obtina in vederea desfasurarii de actiuni teroriste.

(3) SCOPURI ASOCIATE FACTORILOR GENERATORI DE
RISC: manifestarea opozitiei acestor grupuri fata de prezenta trupelor straine
in zona de operatii, exacerbarea fanatismului religios si exprimarea lui prin
acte de violenta impotriva fortelor multinationale sau populatiei locale.

(4) EXPERIENTA PROPRIE IN DOMENIU: Pe baza experientei
dobandite/nedobandite in domeniul antiterorist putem aprecia sau nu
posibilitatea unor atacuri teroriste asupra trupelor proprii.

(5) TINTELE: Evaluarea informatiilor provenite de la surse credibile
indica posibile atacuri asupra bazelor militare si a elementelor de sprijin.

(6) MEDIUL GENERAL DE SECURITATE: Se analizeaza mediul
politic intern si nivelul de securitate i siguranta al zonei si impactul acestora
asupra capabilitdtilor necesare grupului terorist pentru executarea misiunii.

Pentru determinarea impactului riscurilor pentru acest caz se stabilesc
urmatoarele nivele:

Catastrofic: Factorii 1, 2, 5 s1 6 sunt prezenti. Factorii 3 sau 4 pot
sau nu pot fi prezenti.

Critic: Factorii 1, 2, 3, si 4 sunt prezenti.

Marginal: Factorii 1 s1 2 sunt prezenti. Factorul 4 poate sau nu

poate fi prezent.

Neglijabil: Factorii 1 si sau 2 pot sau nu pot fi prezenti.
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Odatd determinate amenintdrile se trece la procesul de formulare a
riscurilor cadrate cu misiunile de indeplinit, astfel analizandu-se riscurile privind:

(1) Misiunea. Se revizuiesc ordinele de misiune si se verifica
introducerea in cuprinsul acestora a elementelor referitoare la atacul terorist.
Pentru comandantul fortelor militare, structura de informatii prezinta
principalele elemente ale posibilelor atacuri teroriste, sarcina de modificare a
documentelor de stat major cdzand in sarcina acestuia. Cu ocazia acestor
revizuirt se stabilesc si costurile generate de masurile suplimentare de
protectie adoptate, precum si impactul pe care aceste amenintari il au asupra
eficacitatii misiunii.

(2) Baza militara si trupele proprii. Acest pas analizeaza amenintarile
st riscurile generate la adresa bazei si a trupelor. Pe baza lor se intocmeste
Planul de contracarare a efectelor unui atac terorist si se aduc modificarile
corespunzitoare Planului de paza al taberei. In bazele NATO, la nivelul
fiecarui camp, se elaboreazdi THREATCONSs (Nivelul de amenintare) si este
specific de la o locatie la alta functie de amenintarile din zona.

Analiza riscurilor

Aceasta etapd, a doua, completeaza procesul propriu-zis de evaluare a
riscurilor si reprezinta examinarea fiecarui risc in detaliu, pentru a determina
probabilitatea de producere, impactul si marimea acestuia, sau existenta
unor corelari intre factorii de risc. Functie de cele obtinute se stabilesc
riscurile prioritare.

Analiza riscurilor presupune:

e cvaluarea caracteristicilor riscului;

e clasificarea riscurilor;

e icrarhizarea riscurilor dupa prioritate.

Pentru realizarea oportunitatii si eficacititii actului de comanda,
specialistii americani in domeniul managementului riscului au hotarat convertirea
datelor de risc in informatii cuantificabile cu ajutorul unor matrici valorice.

Primele doua etape ale managementului de risc se prezintd astfel:

e culegerea de informatii prin surse proprii sau prin colaborare cu
structura de informatii J2 si celelalte NIC-uri din teatrul de operatii;

e identificarea si analiza riscurilor la nivelul Celulei nationale de
informatii (cele de nivelul respectiv) si la nivelul SIM;

e transmiterea produselor de managementul riscurilor functie de
nivelul de interes la conducerea politico-militarda sau la comanda
trupelor romane din teatrul de operatii.

Schema de mai jos prezinta cadrul procesului de management al

riscurilor la nivelul NIC cu sprijinul SIM:
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ICARE
ALIZA
RISCURI

SIM
NIC

7 INFORMATII DIN
SURSE

PROPRII

EVALUARI ALE
RISCURILOR

,"""INFORMATII DE LA
J2/HQ
sau NIC-uri

COMANDA CONDUCEREA
TRUPELOR POLITICO-
PROPRII MILITARA

Evaluarea, din punct de vedere al probabilitatii de producere al fiecarui
risc, se face avand la baza o scard a probabilitatii de la A (se petrece frecvent)
la E (rareorti).

PROBABILITATE SIMBOL SEMNIFICATIE
FOARTE RplCATA || Se ot e des b vl i
/ FRECVENTA . e
desfasurarii unei misiuni.
RIDICATA/ B | Seinthmpl intimpulunel misiunt f intervle
PROBABILA
regulate.
MODERATA/ 5 C Se produce iregulat si nu deseori . Nu este
OCAZIONALA neaparatad producerea lui.
Nu se asteapta producerea lui, decat
SCAZUTA/ D accidental.
RAREORI Se intampla rar, in cazuri de expunere
excesiva si sunt considerate incidente izolate.
FOARTE SCAZUT{&/ E Se produc foarte rar dar, nu se exclude
PUTIN PROBABILA posibilitatea producerii lui.
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Evaluarea impactului se face astfel:

IMPACT

SIMBOL

SEMNIFICATIE

CATASTROFIC

Pierderea capacitdtii de indeplinire a
misiunii, sau neindeplinirea misiunii, cu
pierderi umane importante si distrugeri
majore ale echipamentelor. Efecte
deosebit de negative asupra mediului
inconjurdator si  pierderi  colaterale
inacceptabile.

CRITIC

11

Degradarea severa a capacitatii de lupta a
trupelor, cu pierderi umane si distrugeri
semnificative ale echipamentelor. Efecte
negative asupra mediului inconjurator si
pierderi colaterale semnificative.

MARGINAL

Vi

Afectarea capacitatii de indeplinire a
misiunii 1 distrugeri minore ale
echipamentelor. Accidentari reduse ale
personalului. Efecte minore asupra
mediului  Inconjurator si  pierderi
colaterale reduse.

NEGLIJABIL

4

Afectarea minord sau neafectarea
capacitatii de indeplinire a misiunii, $i
distrugeri nesemnificative ale
echipamentelor. Efecte nesemnificative
asupra mediului nconjurator si pierderi
colaterale inexistente.

Dupa evaluarea probabilisticd a efectelor riscurilor, ofiterii de
informatii trec la analizarea complexd a incidentelor ce se pot petrece si a
riscurilor la care acestea se preteaza generand un produs care evalueaza
riscurile pentru intreaga misiunea sau pentru etape importante ale acesteia.
Acest proces tine foarte mult de experienta anterioard, de lectiile invatate pe

parcursul altor misiuni, de capacitatea de intuitie si sinteza.

In continuare, voi prezenta doua matrici de evaluare a riscurilor, prima
standard, iar cea de-a doua profesionala. Diferenta dintre cele doud este data

de precizia de standardizare/codificare a coeficientilor de risc.
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O OOm

MATRICEA STANDARD (FM 100-14)

Functie de cei doi parametri Impact si Probabilitate, riscurile pot fi
plasate in cadranele respective.

Extrem de ridicat
Foarte ridicat
Moderat

Scazut

PROBABILITATEA DE PRODUCERE

SNAaRvES

CATASTROFICA
I

CRITICA
11

MARGINALA
114

NEGLIJABILA
14

Frecvent | Probabil | Ocazional | Rareori Putin .
probabil
A B C D E

NIVELUL RISCULUI
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OO0 m

MATRICEA PROFESIONALA (FM 100-14)

Individualizeaza riscurile pe o scara de la 1 (pericol ridicat) la 20,
oferind analistului o rigurozitate crescutd in procesul de analiza.

Extrem de ridicat PROBABILITATEA DE PRODUCERE
Foarte ridicat . . . Putin
Moderat Frecvent | Probabil | Ocazional | Rareori probabil
Scazut A B C D E
CATASTROFICA
1 12
I | CRITICA
M | 1T 11 15
P
A
C | MARGINALA
T | I 9 10 14 16
NEGLIJABILA
V14 13 17 18 19 20
NIVELUL RISCULUI

Planificarea managementului de risc si luarea deciziei

Pasul trei in cadrul procesului de management al riscului constd in
stabilirea procedurilor de actiune in cazul manifestarii riscurilor la adresa
indeplinirii misiunii $1 realizarii obiectivelor propuse. Activitatile de
planificare a proceselor de gestionare a riscurilor trebuie sa raspundad la
urmatoarele intrebari: Este riscul in responsabilitatea structurii? Ce ar trebui
facut? Cat si ce se va putea face?

Obiectivele planificarii sunt:

de a verifica dacd sursele de risc si consecintele asteptate sunt
cunoscute;

de a dezvolta efectiv strategii de diminuare a riscului;

de a planifica actiunile eficient fara pierdert;

de a proiecta, prin luarea in calcul a oportunititilor pentru un anumit
cadru de timp;

de a planifica actiunile de gestionare a riscurilor, in primul rand al
acelora care necesitd masuri urgente.

271



In cadrul etapei de planificare se stabilesc si masuri de prevenire.
Prezint in continuare cateva tipuri de masuri preventive:

e masuri educationale: se dezvolta pe perioada procesului de instruire
si au ca scop pregatirea militarilor pentru a face fatd cu succes
situatiilor de criza printr-o mai buna pregatire.

e masuri fizice: constau in actiuni concrete de protectie fizica (portul
echipamentului de protectie, securitatea comunicatiilor, protectia
fizicd a bazelor militare). Tot in cadrul acestor masuri intrd si
programul de control al respectarii acestor masuri de protectie fizica.

e masurt de evitare: sunt masurile luate de catre comandanti in
momentul identificarii unui risc pentru evitarea producerii efectelor
negative.

Ca optiuni in cadrul procesului de planificare in scopul prevenirii

riscurilor putem enumera:

e climinarea totala a riscului — daca este posibil;
controlul indeaproape al riscului pe parcursul misiunii;
schimbarea procedurilor operationale pentru limitarea expunerii la risc;
instruirea militarilor in conditiile aparitiei unor riscuri;
asigurarea echipamentului, tehnicii corespunzatoare;
folosirea unui cod de culori si semne pentru semnalizarea
pericolelor/riscurilor.

Asumarea responsabilitatii constad in abilitatea factorilor de decizie de
a stabili daca riscul respectiv este in responsabilitatea structurii desemnate
pentru limitarea riscului. Odata identificat si analizat riscul, exista trei alegeri
legate de asumarea responsabilitdtii pentru tratarea riscului:

e Asumarea responsabilitatii pentru tratarea riscului,

e Transferul riscului cétre alt nivel de decizie,

e Delegarea riscului in interiorul organizatiei.

Este foarte important ca in cadrul acestui proces, iIn momentul
eliminarii unui risc sd se cerceteze cu atentie dacd nu au aparut efecte
colaterale, deoarece de foarte multe ori reducerea unui risc genereaza aparitia
altelor noi.

Monitorizarea riscurilor

Monitorizarea este procesul prin care informatiile despre risc sunt
obtinute, coroborate si raportate de catre structurile responsabile cu
observarea si gestionarea riscurilor si sunt introduse mijloacele de prevenire
in documentele de planificare, in procedurile standard de operare si in
procesul de pregatire.

Cunoasterea masurilor de prevenire a riscurilor pand la cel mai mic
nivel este esential pentru implementarea si succesul programului de
management al riscurilor. De asemenea, militarii vor sti care este limita proprie in
procesul decizional si 1s1 vor asuma numai riscurile corespunzatoare.
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Controlul

Este o functie distinctd in procesul de management de risc, constand in
preluarea datelor monitorizate si luarea deciziei legata de utilizarea lor.
Controlul include mai multe activitati:

e Analiza rapoartelor,

e Decizia de actiune,

e Punerea 1n aplicare a deciziei.

Comunicarea

Comunicarea ierarhicd a informatiilor despre riscurile identificate este
adesea dificila prin faptul ca implica prezentarea consecintelor negative ale
acestora, a costurilor necesare pentru prevenirea lor, precum si a modificarilor
ce pot surveni in desfasurarea misiunii.

Obiectivele comunicarii sunt:

¢ intelegerea riscurilor si a alternativelor de gestionare;

e intelegerea informatiilor despre risc si1 informarea asupra

constrangerilor misiunit;
e climinarea barierelor din calea unei comunicari eficiente.

Managementul riscurilor asociate activitatii

celulelor nationale de informatii

Activitatea de management al riscurilor asociate activitatii de
informatii militare este un proces preventiv, de atentionare timpurie, in sensul
ca identifica riscuri s1 uneori oferd solutii (numai in situatiile de competenta)
pentru prevenirea unor situatii nedorite, cu impact asupra securitdtii nationale
sau asupra fortelor proprii. Acest proces este si unul pro-activ, in sensul ca
imbind managementul avertizarii cu managementul reactiei si este reactiv,
adica actioneazd numai dupa identificarea riscului.

In cadrul misiunilor de luptd internationale sau a operatiunilor altele
decat razboiul, Celulele Nationale de Informatii se integreaza in structurile de
informatii multinationale si coopereazd cu acestea in vederea realizarii
efortului pe linia de “intelligence” pentru comandantul fortei. Aceste eforturi
includ si sprijinul pe care structurile de informatii il acorda procesului de
management al riscurilor la nivelul Intregii misiuni.

In procesul complex de management al riscurilor, Celulele Nationale
de Informatii, functie de adresabilitatea riscurilor au doua principale sarcini:

e La nivel strategic — identificarea amenintarilor si depistarea
riscurilor aferente ce ar putea afecta securitatea nationala si propunerea unor
masuri ce ar putea evita sau reduce pagubele produse. Este bine cunoscut
faptul cd lumea secolului XXI este una activd, deosebit de mobila, in care
amenintdrile, mai ales cele asimetrice au devenit transfrontaliere si de aceea,
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in multe cazuri, este posibil ca anumite riscuri §i amenintari din diferite teatre
de operatii sd aiba efect asupra Romaniei. De aceea, monitorizand permanent
spectrul de amenintari din zonele de dislocare, NIC poate identifica anumite
riscuri §1 printr-o avertizare timpurie a factorilor de decizie, se pot
preintdmpina sau contracara efectele negative ce le-ar putea presupune
asemenea amenintdri. Aceasta se poate realiza prin intocmirea si actualizarea
permanenta a unei Fise de lucru ce va contine riscurile la adresa securitatii
nationale identificate in zona de operatii.

e La nivel operativ si tactic — NIC dezvolta un management al riscului
pentru protectia fortelor. Acest proces complex trebuie sd aiba sprijinul
permanent al SIM.

In cazul concret al misiunilor executate sub egidi NATO sau
internationald, SIM si Celulei Nationale de Informatii le revin urmatoarele
sarcini n procesul de identificare a riscurilor:

e Stabilirea etapelor misiunii si Tntocmirea unui grafic cronologic cu
aceste evenimente. Determinarea principalelor etape ale unei misiuni
nationale este esentiald deoarece permite detectarea pericolelor specifice
fiecarei etape si identificarea riscurilor generate de catre aceste pericole.

e Contactarea partenerilor din cadrul coalitiei in vederea obtinerii
principalelor riscuri identificate de catre acestia (daca este cazul).

e Un rol principal al acestei “scanari” preliminare constd in detectarea
timpurie a riscurilor ce le implicd atat evolutia in timp a conflictului asupra
securitdtii nationale (daca este cazul), sau a intereselor Romaniei, precum si a
riscurilor de nivel tactic si operativ ce ar ameninta trupele romane dislocate in
teatrul de actiuni militare.

e In cadrul Fisei de lucru privind riscurile detectate se au in vedere
urmatorii factori generatori de riscuri:

- misiunea trupelor proprii: aceasta poate varia de la o misiune statica

(paza unui comandament, obiectiv) la misiuni specifice operatiunilor
altele decat razboiul (puncte de control, patrulari, puncte de observare,
controlul multimilor, escorte) pana la misiuni de luptd. Din punctul de
vedere al SIM specificul fiecarei misiuni genereaza o categorie asociata
de riscuri pe care le analizeaza prin prisma indicatorilor cunoscuti.

- adversarul, sau dupd caz factiunile aflate in conflict, grupari
paramilitare sau criminale care actioneaza in teatrul de operatii sau
in zona adiacenta acestuia. Informatiile privind aceste elemente sunt
foarte importante deoarece functie de periculozitatea acestora se pot
face in cadrul procesului de reducere a gradului de risc al misiunii
dotarea cu armamentul si echipamentele corespunzatoare.
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- terenul s1 clima: avand ca obiectiv pregatirea misiunii din punct de
vedere informativ, se analizeaza principalii factori ai terenului (drumuri, situatia
campurilor de mine, obstacole importante, puncte cheie din teren, zone protejate)
sau de clima (temperaturi extreme, efectele pe care conditiile de clima le pot avea
asupra militarilor si tehnicii, daca sunt afectate comunicatiile) si prezinta
principalii factori de risc.

- civilii din teatrul de operatii: in aceasta categorie intra in primul rand
pozitia populatiei civile bastinase din zona de operatii §i pozitia acesteia fatd de
fortele multinationale (de prietenie, indiferentd sau de ostilitate), dar si civilii
straini (ziaristi, reprezentantit ONG-urilor).

e Prezentarea factorilor de decizie politico-militari, precum si
Directie1 Operatii a unei Fise de lucru privind riscurile detectate si propuneri
de contracarare (numai unde este cazul).

e Procesul de identificare a riscurilor este unul continuu, iar Fisa de
lucru este permanent actualizata.

e Alaturi de Fisa de lucru un document deosebit de important este
Matricea de management al riscurilor, care permite o standardizare a
limbajului s1 a modului de percepere al periculozitatii sau frecventei de
petrecere al riscurilor.

e Existenta unui canal de comunicatie directd, care sa permita
comunicarea operativa intre NIC si Comandantul contingentului national,
seniorii nationali si comandantii trupelor este esentiala in realizarea cu succes
a misiunii de protectie a fortelor.

NIC nu are atributii fizice in procesul de protectie a fortelor, ci numai
un rol de avertizare prin identificarea riscurilor si unul de consultantd in
sensul propunerii unor masuri de protectie functie de informatiile obtinute.
Raspunderea totald in planul fizic al protectiei fortelor revine comandantilor
din teatrul de operatii.

Opiniile noastre privind managementul riscurilor in activitatea de
informatii militare, sunt doar o incercare de a deschide o dezbatere mai ampla,
atat de necesara in perioada integrarii depline a Romaniei in NATO, cand
participarile noastre la misiunile Aliantei sporesc considerabil si ca un
corolar, problemele noi carora trebuie sa le oferim solutii sunt din ce in ce mai
diversificate.

Vom continua demersul nostru stiintific in conditiile noilor parametri
a1 situatiilor care vor aparea, din convingerea ca ne putem aduce contributia la
clarificarea unor aspecte frecvente si surprinzdtoare, prezente in complexa si
delicata activitate de culegere si manageriere a informatiilor militare

275



Bibliografie

Constitutia Romaniei
Viziunea strategica 2010 — Armata Romaniei — 2001

Cathala Henri-Pierre — Epoca dezinformarii, Ed. Militara, Bucuresti
1999

Sergiu Tamas — Geopolitica, Ed Antet, Bucuresti 1995

ReddckokKackk® - Riscuri si amenintari la adresa securitatii nationale a
Romaniei - Centrul de Studii Strategice, 2001

Zbigniew Brzezinski — Marea tabla de sah, Ed. Univers Enciclopedic,
2001

B. Boaru, M. Raducu, V. Paun eaumarchais Center — Puteri si
influente, Ed. Corint, Bucuresti, 2001

G- Managementul riscurilor in actiunile militare, Ed.

AISM, Bucuresti, 2003

Hungtington Samuel- Ciocnirea civilizatiilor, Ed. Antet, Bucuresti, 1997

Aradavoaice Gheorghe; Iliescu Dumitru; Nitd Dan Laurentiu -
Terorism, antiterorism, contraterorism, Ed. Antet,
Bucuresti, 1997

Bdadescu Ilie; Dungaciu Dan; Baltasiu Radu - Isforia sociologiei.
Teorii contemporane, Ed. Eminescu, Bucuresti, 1996,

Alvin Toffler — Puterea in miscare, Bucuresti, 1995

FM100 — TRAININ THE FORCE

FM 34-1 101-5 — STAFF ORGANIZATION AND OPERATIONS

FM 25-30 — INTELLIGENCE PREPARATION OF THE BATTELFIELD

FM 34-10 — DIVIZION INTELLIGENCE AND ELECTRONIC
WARFARE OPERATIONS

STP 21-II-MQS- MILITARY QUALIFICATIONS STANDARDS

FM 100-6 - INFORMATION OPERATIONS

FM 100-14 - RISK MANAGEMENT

276





