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"A Critical Infrastructure (CI) represents a subsystem of which
disfunctionalities or destruction can have a deeply negative impact
on national security and both social and economic wellfare. One
nation’s key sectors (informatics and communications, finance and
banks, energy, logistics, medical services, defence, police) —Cls-
depend, a large measure, on the interdependency of certain
inter/national software and control systems. This information
infrastructure (called Critical Information Infrastructure - CII)
deals with the permanent and changing interactions with the
knowledge-based societies, where it opens systems, CI monitoring
and control, mass media and ICT converge.

The paper tries to differentiate some CI and CII aspects,
following some major lines: sectorial, interdependencies, risk and
system analyses and threats, vulnerabilities, impact evaluations.

In the end, some examples from main countries give the
practical view on the CI and CII concepts, and an international
frame is sketched.”

Societatea informationald integreaza obiectivele dezvoltarii durabile,
bazatd pe dreptate sociala si egalitate a sanselor, protectie ecologica, libertate,
diversitate culturald si dezvoltare inovativa, restructurarea industriei si a
mediului de afaceri si reprezintd o noud etapa a civilizatiei umane care permite
accesul larg la informatie, un nou mod de lucru si de cunoastere, si va amplifica
posibilitatea globalizarii economice si a cresterii coeziunii sociale. Suportul
tehnologic al noii societati se constituie prin convergenta a trei sectoare:
tehnologia informatiei, tehnologia comunicatiilor, productia de continut digital.

Societatea informatica este o societate a cunoasterii si depinde cu
sigurantda de performantele infrastructurilor critice ale economiei romanesti,
de exemplu sistemele de producere, transport si distributie ale energiei,
sistemele de telecomunicatie, bancile, sistemele de transport aerian, naval, pe
cale feratd si pe cale rutierd, care vor putea fi tot mai mult accesate din
interiorul granitelor nationale, dar si din afara acestora.
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Societatea informaticd, ca societate a cunoasterii, redefineste
problematica si doctrina de apdrare nationald; aspectele economice nu vor fi
cele doar strict legate de business si/sau de afaceri. Securitatea
infrastructurilor critice ale societdtii romanesti va trebui asigurata la un inalt
nivel de complexitate, intelegere si actiune.

“Cunoasterea”, ca atare, va deveni o “armd” de apdrare impotriva
riscurilor, ale noilor vulnerabilitdti ce vor apare cu sigurantd in societatea
deceniilor viitoare. Prin vulnerabilitate se Iintelege identificarea unui
ansamblu de evenimente externe sistemelor tehnice care pun in pericol
existenta infrastructurilor tehnice, ale sistemelor informatice, cu precadere, si
reprezintd elemente de initiere in cadrul analizelor de risc specializate, cu
luarea 1n considerare a probabilitdtilor aparitiei elementelor de hazard si
consecintele negative ale propagarii dezastrelor. Ceea ce se numesc astdzi, tot
mai des, pericole cibernetice (cyberthreats) vor deveni mai prezente in etapele
noi de tranzitie catre o societate informaticd — societate a cunoasterii.

Generalitati

Cunoasterea si managementul acesteia au devenit resursa principald a
societatilor moderne actuale. Firme de mare reputatie internationald, inainte
cu cativa ani erau producdtoare de echipamente energetice de mare
performantd, ca de exemplu, firma elvetiano-suedeza ABB, sau firma Sultzer.
Astazi, ele se declard knowledge management companies (companii care
proceseaza, coordoneaza si conduc o microeconomie bazata pe cunostinte).

Schimbarile asteptate in viitor, de la o societate bazatd eminamente pe
resurse materiale la o societate a utilizarii resurselor inteligente care se
profileazd deja astdzi, conduce la integrarea pe scara larga a prelucrarii si a
managementului cunostintelor s1 a informatiei. Aceasta este o schimbare
structurald in conditiile de globalizare, acces la Internet etc.

In terminologia adoptata recent, infrastructurile critice sunt definite prin:

e structurile informatice si de comunicatie;

e bancile si sistemul financiar ale unei tari;

e sistemele de energie, incluzand cele de producere si de transport ale
electricitdtii, ale petrolului si ale gazului natural;

e structurile de distributie fizicd ale resurselor, de exemplu: sistemele
de transport feroviare, rutiere, navale, aeriene;

e serviciile vitale suport ale activitdtilor umane (sanitare, apararea
civila, politia, armata).

Vulnerabilitatea acestor sectoare, in conditiile accentudrii introducerii
in managementul societatii, a informaticii §i cunoasterii (information and
knowledge) trebuie reevaluata si considerata in toatd amplitudinea ei.

Sectoarele (zonele) cheie ale societdtii moderne, inclusiv cele vitale
pentru securitatea nationald si pentru functionarea esentiald a economiei,
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industriei depind de un spectru de interdependenta ridicatd intre software-ul
de nivel national si international, si sistemele de control, pentru operarea
continua, fara intreruperi.

Aceasta infrastructurd de informatii sta la baza multor elemente ale
infrastructurii critice (CI) si de aici, rezultd si denumirea infrastructura de
informatii critice (CII). CII face un continuu schimb intre noi tipuri de
interactiune cu societatile, fiind evidenta folosirea tot mai mare a sistemelor
deschise pentru monitorizarea si controlul operatiilor CI, precum si
convergenta mass-media, a tehnologiei informatiei si a comunicatiilor cétre
informatii si comunicatii integrate (ICT).

Cresterea valorii informatiei si disponibilitatea mijloacelor electronice
pentru prelucrarea unui volum din ce in ce mai mare de informatii, nu fac din
informatii si sistemele de informatii doar bunuri fara pret, ci si importante
tinte. Desi oportunitatile ICT sunt bine stiute si exploatate, consecintele
legdturii CI cu CII nu sunt suficient intelese. Sistemele de informatii sunt
expuse defectiunilor, sunt tinte atractive pentru atacuri rauvoitoare si sunt
susceptibile la efectele distructive in cascada. Aceste noi tipuri de riscuri si de
vulnerabilitati au devenit o problemd de securitate majord la nivel mondial.

Ca subiect de cercetare, un numar de aspecte (probleme) indicd o
nevoie urgentd de a asigura o protectie continud a CII. Aceste aspecte se
referd la:

legaturile in CI;

e consecintele interdependentelor intre diferitele subsisteme ale CI;

e posibilele efecte distructive in cascada ale defectiunilor;

e noile situatii de urgentd cu aparitia unor noi vulnerabilitati

insuficient intelese.

In ultimii ani, multe tiri au facut pasi citre o mai buni intelegere a
vulnerabilitdtilor si amenintarilor ce afecteazd CII s1 au intocmit planuri cu
solutii posibile pentru protectia acestor bunuri critice (protectia infrastructurii
de informatii critice, CIIP).

Este de dorit (dar foarte greu de obtinut) sa se faca o distinctie intre cei
doi termeni CIP (protectia infrastructurii critice) si CIIP (protectia
infrastructurii de informatii critice).

In publicatiile oficiale, cei doi termeni sunt folositi inconsistent. De
cele mai multe ori ramane neclar daca articolele de specialitate se refera la
CIP sau CIIP, din moment ce ambele concepte sunt, in mod frecvent
schimbate intr-o maniera nesistematica.

Mai curand, folosirea in paralel a celor doi termeni reflectd stadiul
discutiilor politice dintre tarile care au abordat aceste probleme.

Oricum, exista cel putin o caracteristica pentru a face distinctia intre
cele doud concepte. In timp ce CIP cuprinde toate sectoarele critice ale
infrastructurii unei tari, CIIP este doar o componenta a protectiei detaliate,
care se orienteaza catre infrastructura informatiilor critice.
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Evolutia studiilor privind protectia infrastructurilor
informationale critice

Infrastructura critica este perceputa ca fiind o infrastructura sau un
subsistem ale carui disfunctionalitdti sau distrugere (partiald sau totala,
intentionatd sau nu) pot avea un impact negativ semnificativ asupra securitatii
nationale, sau mai sugestiv, asupra bunastarii nationale economice si/sau sociale.

Comisia prezidentiald privind Protectia Infrastructurii Critice (PCCIP,
B. Clinton, 1977) a facut delimitarea intre infrastructurile critice si
infrastructurile informationale critice.

Infrastructurile informationale critice pot avea mai multe modalitati de
abordare astfel:

e perspectiva tehnica, la nivel sistemic;

e perspectiva mediului de afacerti;

e perspectiva securitatii nationale;

e perspectiva legislativa.

Principalele concepte de baza utilizate sunt:

a) “termenul critic”:

— concept sistemic;
— concept simbolic.
b) conceptul de infrastructura critica.
c) analiza pe tari:
— definirea sectoarelor critice;
— politici si initiative nationale CIIP;
— structuri organizationale implicate.
— abordarea problemei privind avertizarea timpurie.

Fiecare tara isi stabileste propriile sectoare critice, de exemplu:

Franta are stabilite ca sectoare critice: sectorul bancar si financiar;
industria chimica si biotehnologica; energia si electricitatea; statiile de energie
nucleard; sanatatea publica; siguranta si ordinea publicd; telecomunicatiile;
sistemele de transport; aprovizionarea cu apa si agentiile publice:

e Secretariatul General al Apararii (SGDN) se ocupa de problemele
de securitate nationald si internationald si este subordonat direct primului
ministru.

e Directia Centrala pentru Securitatea Sistemelor Informatice
(DCSSI) asigura consultantd guvernului francez, sprijind autoritatea nationala
de reglementare si serviciile publice din domeniul securitdtii sistemelor
informatice. Realizeaza expertiza tehnicd si stiintificd Tn acest domeniu,
evalueaza amenintarile s1 emite masuri, in caz de alerta.

e Biroul Central pentru Combaterea Criminalitatii din Domeniul
Tehnologiei Inalte
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e Parteneriatele private-publice

e Comisia Consultativa Strategica pe probleme IT (CSTI)

e Institutul Francez de Securitate (ISDF)

De asemenea, are stabilite la nivel national urmatoarele structuri de
avertizare timpurie:

e CERT: CERT-RENAR, CERTA si CERT-IST

e CLUSIF (Clubul de securitate a Sistemelor Informatice Franceze

e Secretariatul General al Apararii Nationale (SGDN)

Statele Unite ale Americii are ca sectoare critice stabilite: agricultura
si industria alimentara; sistemul bancar si financiar; materialele chimice si
inflamabile; baza industriald a apararii; serviciile de urgentd; sistemul
energetic; educatia superioard; sistemul de asigurari; aplicarea legii;
produsele petroliere si combustibilii; serviciile postale si de transport;
sanatatea publicd; telecomunicatiile si tehnologia informatiei; transporturile si
protectie majord pentru: bunuri comerciale cheie; baraje, diguri; locatiile
guvernamentale; monumente si simbolurile nationale; centrale nucleare.

Guvernul SUA considerd infrastructura informationald criticd ca un
element al strategiei sale de securitate nationala si promoveaza activ
cooperarea si infiintarea unui parteneriat intre sectorul public si cel privat in
acest domeniu.

Inci din anul 1990 au existat preocupdri privind protectia
infrastructurii critice in SUA, dar in urma evenimentelor din 11 septembrie
2001 fondurile si mijloacele umane si materiale implicate in aceasta activitate
au sporit substantial. Au fost luate masuri pentru identificarea si asigurarea
protectiel infrastructurilor critice, transmiterea avertismentelor in timp util s1 au
fost emise reglementari pentru vehicularea informatiilor din infrastructura critica.

Institutiile publice cheie din cadrul protectiei infrastructurilor
informationale critice sunt:

e Directia pentru Analiza Informatiilor si Protectia Infrastructurii

(IAIP);

e Comisia Prezidentiala pentru Protectia Infrastructurii Critice (PCCIP);

e Departamentul pentru Securitatea Interna (DHS);

e Directia pentru Analiza Informatiilor si Protectia Infrastructurii

(IAIP);

e Divizia Nationala pentru Securitatea Cibernetica (NCSD);

e Oficiul de Asigurare a CI (CIAO);

e Centrul pentru Protectia Infrastructurii Nationale (NICP);

e Biroul pentru Securitatea Interna;

e Departamentul de Stat al SUA;

e Comunitatea de aparare;

e Secretarul Asistent pentru Securitatea Nationala.
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Directivele prezidentiale in sprijinul protectiei infrastructurilor
informationale critice sunt:

e Directivele 62 si 63 privind Decizia Prezidentiald (PDD);

e Directiva Prezidentiala privind Securitatea Interna/HDSP-7;

e Planul National pentru Protectia Sistemelor Informatice;

e Deciziile Executive privind Securitatea Tarii;

e Strategia Nationalad pentru Securizarea Spatiului Cibernetic (NSSC);

e Strategia Nationald pentru Protectia Fizica a Infrastructurii Critice si
a Bunurilor Cheie.

e Procedurile privind vehicularea Informatiilor din Infrastructura Critica.

Parteneriatul public-privat:

e Oficiul de legdturd cu Sectorul privat, Departamentul pentru
Securitatea Interna;

e Infragardul;

e Alianta Nationala pentru Securitate Cibernetica (NCSA).

e Parteneriatul privind Securitatea Structurii Critice (PCIS).

Structurile nationale pentru avertizarea timpurie:

e Biroul Federal de Investigatii;

e Directia pentru Analiza Informatiilor si Protectia Infrastructurii (IAIP);

e US-CERT;

e FedCIRC;

e Centrul de coordonare CERT/CC;

e Alianta pentru Securitatea Internetului;

e Centrele pentru Partajarea si Analizarea Informatiilor (ISAC).

Tipurile de analize si evaluari in domeniul infrastructuri critice
/infrastructuri informationale critice:

e Analiza sectoriala;

e Analiza interdependentelor;

e Analiza de risc;

e Evaluarea amenintarilor;

e Evaluarea vulnerabilitatilor;

e Evaluarea impactului;

e Analiza de sistem.

Analiza sectoriala - Sector — un grup de industrii sau infrastructuri
care indeplinesc functii similare

Canada — criterii pentru definirea criticalitdtii — impactul n
urmatoarele directii:

e fard pierderi de vieti omenesti;

e indeplinirea cerintelor de baza ale comunitatii;
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e continuitatea in afaceri;

e mentinerea increderii in guvern.

Olanda — etape ale programului BVI pentru protectia CI:

e analiza succinta a infrastructurilor critice olandeze;

e stimularea parteneriatului public-privat;

e analiza amenintarilor i1 vulnerabilitatilor;

e analiza masurilor de protectie.

Un produs sau un serviciu este considerat vital (foarte important) daca
are o contributie esentiald, in societate, Tn mentinerea unui nivel calitativ
considerat minimal al:

e ordinii si legislatiei nationale si internationale;
e sigurantei publice;

e economiel;

e sanatatii publice;

e mediului ecologic.

Determinarea caracteristicilor specifice ale sectoarelor critice. Modele:
e Australia: PreDict

Canada: CIPTF

Germania: BSI

Olanda: Bitbreuk st KWINT

Elvetia: Roundtables

SUA: DOE

Germania

ACIS — Analysis of Critical Infrastructure Sectors:

- examinarea sectoarelor potential critice;

- examinarea proceselor relevante/sector;

- determinarea situatiilor care pot conduce la intreruperea proceselor;

- determinarea probabilitdtilor de aparitie a Intreruperilor.

Categorii si scale:

- efectele posibile ale daunelor: (nesemnificativ, minor, moderat,
major, catastrofal);

- probabilitatile de aparitie: (putin probabil, improbabil, posibil, probabil,
virtual sigur).

Analiza interdependentelor
Un concept recent este considerat aproape model universal pentru
analiza interdependentelor. El descrie sase dimensiuni:

e mediul;
e comportamentul de raspuns;
e caracteristicile de infrastructura;
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tipurile de interdependente;
starea de operativitate;
tipul de erori/defecte;
modele de prezentare a analizei interdependentelor: matricea de
dependentd, RALS — Relational Analysis For Linked Systems.

Analiza de risc — probabilitatea ca o sursa de amenintare datd sa
produca o anumitd vulnerabilitate potentiala s1 impactul care are loc asupra
acelui eveniment (proces). Analiza sensului cuprinde identificarea, analizarea
si cuantificarea acestuia, conform celor 3 intrebari clasice:

a. Ce distrugeri/daune pot avea loc?

b. Care este probabilitatea aparitiei acestora?

c. Ce consecinte pot realiza?

Fazele de evaluare a riscului sunt:

a. Ce poate f1 facut?

b. Care optiuni sunt disponibile si care sunt efectele lor, in termeni de
cost, beneficii si risc?

c. Ce impact au deciziile managementului curent asupra evolutiei
viitoare a sistemului?

Pasii inclusi in analiza de risc in IT:
. caracterizarea sistemului;
. 1dentificarea amenintarilor;
. 1dentificarea vulnerabilitatilor;
. analiza controlului;
. determinarea probabilitatilor;
. analiza impactului sau a efectelor negative;
7. determinarea riscului.

O\m-lkwl\)r—‘

Metode cunoscute:

Australia si Noua Zeelanda: NSW
Canada: CIPTF

UE: CORAS

Franta: EBIOS

Norvegia: BAS

Elvetia: Roundtable

Anglia: NISCC

SUA: OCTAVE

Proiectul CORAS (IST - 2000 — UB31)
Initiere — 2001
Actualizare — 2003
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Componente:

e terminologie;

e limbaj pentru modelare sisteme;

e proceduri de dezvoltare sisteme;

e management risc;

e metodologie pentru management risc;

e suport fizic retele de calculatoare s1 comunicatii;

e ctape identificare context, identificare risc, evaluare si analiza risc,
tratare risc;

e functionare paraleld a doud subprocese, comunicare si consultare,
monitorizare si analiza.

Analiza amenintarilor

Amenintare — o entitate internd sau externa a sistemului avand atat
capabilitatea de a exploata vulnerabilitatile infrastructurilor critice, cat si
intentia de reducere a capacitdtilor economice si de aparare. Pot fi de natura:
umana, naturala sau de mediu.

Exemple de sisteme de evaluare:
e Australia: MSW

e (Canada: OCIPEP

e SUA: MIST

Tipuri de amenintari:

e naturale: inundatii, cutremure, tornade, alunecari de teren;
e umane: atacuri de retea, soft malitios, acces neautorizat;

e de mediu: poluare.

Sursele de amenintare pot fi: naturale, umane si de mediu.

Sursele umane de amenintare sunt reprezentate de: hackeri, spargatori
de parole, falsificarea identitatii; criminalitatea informatica, distrugerea
informatiilor; dezvaluirea ilegald a informatiilor; castigurile financiare;
distrugerea neautorizata a datelor criminalitatea informatica (de exemplu
urmarirea ciberneticd); actele frauduloase; mituirea; inselaciunea; intruziunea
sistemului; santajul terorist; distrugerea; exploatarea; razbunarea; atacurile cu
bombe/terorism; razboiul informatiilor; atacurile asupra sistemului (negarea,
refuzul serviciilor); penetrarea sistemului; incercarea de patrundere in sistem;
spionajul industrial (companii, guverne strdine, interesele altor guverne);
avantajul competitiv; spionajul economic; exploatarea economicad; furtul de
informatii; patrunderea in intimitatea personala (violarea intimitdtii); ingineria
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sociala; penetrarea sistemului; accesul neautorizat la sistem (acces la
informatii clasificate, proprietate personald sau tehnologice); persoanele din
interior ( angajati slab pregatiti, nemultumiti, neglijenti, necinstiti, carora i s-
a terminat contractul de muncd); curiozitatea; ego; inteligenta; castigurile
financiare; erorile sau omisiunile neintentionate (de ex. introduceri eronate de
date, erori de programare); actele de violentd, atacurile asupra angajatilor;
browsingul informatiilor proprietate; abuzul informatic; frauda si furtul;
introducerea de date falsificate, corupte; interceptarea; codurile nocive (virusi,
bombe logice, cai troieni); vanzarea informatiilor personale; microfoanele
secrete; sabotajul asupra sistemului;

Analiza vulnerabilitatilor

Vulnerabilitatea — caracteristici de proiectare, implementare si/sau
operare CI care induce printr-o amenintare distrugerea sau incapacitatea
functionald a sistemului.

Instrumente standardizate:
e Australia: Predict

e Germania: CYTEX

e Olanda: KWIMT

e SUA: DOE si CIAO

Sistemul CIAQ. Principalii pasi sunt:

1. MEI — Definirea Infrastructurii Esentiale Minime.

2. Colectarea de date pentru identificarea vulnerabilitatilor.

3. Analiza si prioritizarea vulnerabilitatilor:

e fiecare vulnerabilitate este examinata pentru a vedea dacd aceasta
are impact asupra uneia sau mai multor MEI;

 vulnerabilitatile sunt sortate dupd impactul asupra proceselor de baza;

e se genereaza un segment grafic al vulnerabilitatilor corespunzatoare
procesului de baza;

= se face o analiza a probabilitatii ca vulnerabilitatile sa fie exploatate
ludnd in calcul amenintarile potentiale la adresa agentiei.

Evaluarea impactului

e Evaluarea cantitativa

- avantaj: furnizeaza o masurd cantitativa a impactului, care poate fi o
intrare intr-o analiza de tip “cost-beneficiu”;

- dezavantaj: fiind o expresie numericd, este mai putin clara, fiind
necesara o interpretare suplimentara, Tn maniera calitativa;
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e Evaluarea calitativa

- avantaj: prioritizeaza riscurile si identificd zonele de interventie
imediata;

- dezavantaj: iesirile analizei nefiind cuantificate, o analizd cost-
beneficiu nu este posibila.

Exemple:
e (Canada: OCIPEP
e Anglia: NISE

Analiza de sistem

Nivele ierarhice:

e sistem de sisteme;

e 1infrastructuri individuale;

e sistem individual sau firma;

e componente tehnice.

Exemple de sisteme ABMS (Agent-based Modelling and Simulation):

e ACIP — model propus de UE. Determind ce fel de protectie a CI
poate fi analizatda si evaluata prin modelare si simulare. Produce o foaie de
parcurs pentru:

- identificarea si evaluarea starii CIP-ului;

- analiza dependentelor mutuale interinfrastructuri;

- efectul de avalansa la perturbatii;

- scanare pentru a determina goluri, deficiente si posibile perturbari;

- identificarea unor dezvoltari tehnologice si a masurilor de protectie.

e COSIM — apartine tot UE, are sase noduri in cinci tari. Scopul
proiectului este sa dezvolte o serie de mecanisme teoretice, grafice, analitice
si computationale pentru descrierea comportdrii in retea, pentru crestere si
evolutie, pentru transpunerea acestora in sisteme sociale si economice.

e DepAuDe - apartine UE. Are ca obiectiv dezvoltarea unei
metodologii 1 arhitecturi pentru imbundtdtirea dependentelor sistemelor
automate nesigure, critice, distribuite si/sau inlantuite;

e Safeguard — apartine UE si se ocupa de dependenta si supravietuirea
infrastructurilor critice Complexe (CCCI).

e NISAC — este de origine SUA. A fost dezvoltat de laboratoarele de
specialitate de la SANDIA si Los Alamos. In esenti obiectivul urmitor este
de a prognoza, in timp real, consecintele intreruperilor din infrastructurile
nationale critice.

Organizatii internationale:

NATO
e Ghidul ministerial pentru planificarea situatiilor de urgenta civile (CEP).
e Comitetul de planificare a comunicatiilor civile (CCPC).
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Documente publicate:

xxvil. Protectia infrastructurilor critice in telecomunicatii.

xxviil. Consecintele intreruperii functiondrii infrastructurii critice in
serviciile postale.

xxix. Noile riscuri si amenintari in telecomunicatiile civile.

xxx. Cerintele CEP pentru coordonarea masurilor de reglementare in
telecomunicatiile nationale.

xxx1. Noi riscuri si amenintdri pentru serviciile postale.

CCPC a introdus in Planul de Actiune al NATO

pentru Apararea Cibernetica urmatoarele documente:

xxxii. Consecintele introducerii Fortei de reactie rapidd in cazul
situatiilor de urgentd in domeniul calculatoarelor.

xxxiii. Identificarea si evaluarea interdependentelor altor infrastructuri
critice asupra retelelor de comunicatii civile.

xxx1v. Impactul si oportunitatile pentru CEP NATO 1in dezvoltarea
societatii informatice.

Structurile NATO cu atributii in domeniu:

e Comitetul de Protectie Civila (CPC).

Comitetul de Planificare Industriala (IPC).

Comitetul pentru Planificare Alimentatie si Agriculturd (FAPC).
Comitetul de Planificare pentru Aviatia Civila (CAPC).
Comisia de Planificare pentru Transportul Terestru (PBIST).
Comisia de Planificare pentru Transportul Oceanic (PBOS).

UE

e impactul asupra cetdteniei, educatiei, afacerilor, sanatatii si
comunicatiilor.

e Planul de actiune eEurope, cercetdrile in domeniul societatii
informatice, eContent, eSafety, Planul de actiune pentru Internet.

e Programul “eEurope — o societate informatica pentru toti” — a fost
lansat de UE la 8 decembrie 1999 si a fost adoptat in iunie 2002.

e In iunie 2001, Comisia Europeani a publicat o comunicare intitulata
“Reteaua s1 Securitatea Informatiei: Propunere pentru Abordarea
Politicii Europene.

e La 11 februarie 2003, Comisia Europeand a prezentat o propunere
pentru infiintarea “Agentiei Europene pentru Retea si Securitatea
Informatiei — ENISA™.
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Problemele curente in legi si legislatie

La nivel international:

e Conventia Consiliului European pentru Criminalitatea Cibernetica

— cel mai important instrument legislativ in domeniu.

- Facilitarea investigatiilor in domeniul criminalitatii informatice — un
pas important fiind “Decizia Cadru privind Atacurile impotriva sistemelor
Informatice” — redactata de Comisia Europeana, in aprilie 2002.

e Proiectul “Instrumente cibernetice pentru cautarea on-line a
probelor” (CTOSE) — prevede standarde judiciare pentru pedepsirea crimelor
cibernetice.

Avantajul Romanier este acela cd va proiecta si va realiza aceste
infrastructuri suport ale prelucrarii si managementul informatiilor in conditii
in care alte societdti (societatea occidentald) se confrunta deja cu definirea si
cu managementul riscurilor specifice. Aceasta are loc pe masura asimilarii de
noi structuri tehnice care implicd o complexitate generalizatd a tehnologiei,
retelelor, sistemelor tehnologice suport. Caderea, pentru numai o ord, a
sistemului de calculatoare ale bursei din New York — SUA, a creat in 1unie
2001, panica si confuzie mondiala.

In perspectiva accentudrii, in Romania, a introducerii si promovarii
elementelor societdtii informatice — societatea cunoasterii, o serie de aspecte
noi trebuie identificate si controlate:

e Dependenta crescanda fatd de infrastructurile critice ale societatii: in
perspectivda, dependenta fiecaruia dintre noi va fi tot mai mare fatd de
sistemele de producere, distributie si transport ale energiei electrice, sistemele
de comunicatie si a sistemelor de calculatoare;

e Va avea loc o crestere a vulnerabilitatii sistemelor infrastructurilor
critice in etapele de trecere accentuatd, in Romania, la societatea informatica
— societatea cunoasterii;

e Se vor diversifica posibilitdtile de provocare a unor daune clasice
(ex.: riscurile tehnologice provocate de sisteme active (centrale nuclearo-
electrice, chimice) sau de sisteme tehnice asa numite pasive (ex. baraje ale
centralelor hidroelectrice);

e Vor apare noi pericole de tip si naturd cibernetica: extinderea
retelelor de calculatoare, accesul la un computer personal (PC) si 0 conexiune
telefonica clasica poate provoca intentionat daune insemnate;

e Complexitatea sistemelor tehnice si a interdependentelor acestora,
precum si posibila/probabila interactiune cu catastrofele naturale vor reprezenta
noi elemente de vulnerabilitate pentru infrastructurile critice ale societatii.

Spectrul pericolelor se va extinde si poate, in principiu, sa includa:

e cvenimente naturale si accidente tehnice ce pot provoca daune
materiale, ecologice si umane importante;

e crori umane §i omisiuni, care prin suportul fizic al societdtii
informatice — societatea cunoasterii, pot induce efecte transversale negative in
numeroasele componente ale infrastructurilor critice. O eroare umana
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provocata in sistemul de distributie a energiei electrice, induce nealimentarea
cu energie a sistemului de transport feroviar privind transportul substantelor
periculoase. Hackerii, cei care din numeroase motive personale sau sociale,
aflati pe teritoriul Romaniei sau in afara acesteia, pot provoca intentionat
discontinuitdti grave ale functionarii infrastructurii informatice ale viitoarei
societati informatice — societate a cunoasterii;

activitdti criminale;

e spionaj industrial;

e terorism;

e razboi informatic.

Ceea ce reprezinta astdzi vulnerabilitate si risc pentru societdtile
occidentale avansate, ele vor reprezenta elemente de input negativ si stres
pentru societatea romaneascd, ca societate informatica — societate a
cunostintelor. Deci, trebuie depuse de la inceput eforturi pentru cunoasterea,
localizarea si minimizarea efectelor potential negative ce pot apare in societatea
informatica — societate a cunoasterii, infrastructurile critice ale societatii.

Privind definirea directiilor de constructie si de coordonare a
eforturilor societale pentru societatea informatica — societatea cunoasterii, se
vor evidentia n continuare o serie de aspecte:

e necesitatea schimbului reciproc de informatii, date si cunostinte
referitor la vulnerabilitatea diferitelor sisteme de infrastructuri critice, intre
Guvern si sectoarele implicate, transversal intre sectoare distincte in cadrul
conceptului de infrastructuri critice, in conditiile societatii informatice —
societatea cunoasterii;

e necesitatea construirii in cadrul societdtii informatice — societatea
cunoasterii, a unui sistem de responsabilitdti care sd garanteze cooperarea
intre diferitele grupuri active n functionarea infrastructurilor critice;

e protectia infrastructurilor impune construirea de capabilititi integrate in
cadrul diverselor institutii in structura generald a societatii, in Romania;

e necesitatea realizarii unei culturi de securitate (safety culture)
corespunzatoare;

e sistemul de legi ale societdtii informatice — societatea cunoasterii
trebuie sa ia in considerare potentialul de impact al pericolelor cibernetice si
reglementate Tn mod corespunzator;

e se impune initierea si coordonarea adecvatd a unor activitati de
cercetare stiintificd care sd abordeze problematica vulnerabilitatii si securitatii
infrastructurilor critice in cadrul conceptului de societate informaticd —
societatea cunoasterii.

Concluzii

Tari precum Australia si Canada si-au dezvoltat un proces complex din
mai multi pasi pentru protectia infrastructurii, In conformitate cu propriile lor
nevoi. Oricum, cercetdrile efectuate pentru conditii specifice in analiza
infrastructurilor informationale critice sunt sdrace si majoritatea elementelor
metodologice deriva din analiza si din modelarea riscurilor.
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In toate tarile au fost implicati cu precidere specialistii. De aici rezulti
ca elementele cruciale le detin specialistii, care adesea sunt in afara sferei de
influentd a statului. De asemenea, institutiile academice au rol minor in
comparatie cu expertii si consultantii din domeniul protectiei infrastructurilor
de informatii critice.

. In Australia, un proces specific de apirare in mai multi pasi a fost
dezvoltat implicand un numar variat de experti din industrie si aparare.

. In Canada, un prim efort rezultat in structurarea profilelor
infrastructurii, include efectuarea de studii critice privind probabilitatea de
aparitie a unui esec. Pe aceasta baza, a fost dezvoltat un proces cuprinzator de
protectie a infrastructurii cu atentie deosebita pe identificarea interdependentelor.
Matricea dependentelor si algoritmii sunt folositi pentru masurarea si
modelarea efectelor de undad a dependentelor directe.

. In Olanda, doi consultanti au tratat prin segmente infrastructura ICT
st Internetul. Aceste studii dezvolta un numar de modele prin care clarifica
rolul participantilor implicati, la fel ca sporirea gradului de intelegere a
interdependentelor.

. In Norvegia, programul guvernamental pentru protectia societitii
foloseste un model multicriterial pentru efectuarea analizei de tip cost-
eficacitate, pentru studierea vulnerabilitatilor in sistemele de telecomunicatii
si sugerarea costurilor efective ale masurilor de reducere a acestor
vulnerabilitati.

. In Elvetia, analiza pas cu pas, cu sapte elemente rimane ipotetic el
neavand implementdri cantitative. Oricum, schita procesului si analizei
tehnologice a fost realizat pentru diferite sectoare de reprezentantele
InfoSurance.

. In SUA, cercetirile privind inderdependentele afacerilor sunt in
continud dezvoltare. Simularile pe calculator sunt dezvoltate de curand,
pentru prognoza interactiunilor dintre elementele critice ale infrastructurii. Pe
langa Departamentul Energiei, care este foarte activ in acest domeniu, un
apreciat proces privind vulnerabilitate a fost dezvoltat de CIAO pentru
departamentele si agentiile federale civile.

e Lista de sectoare critice elaborata de SUA, in anul 1977, a creat o
puternicd impresie in tarile dezvoltate.

e Dezvoltarea Internetului duce inerent la insecuritate.

e Activitatea organizatiilor de tip Public-private Partnerships.

e Activitatile interguvernamentale.

e Avertizarea timpurie este perceputd ca una dintre realizarile
marcante de tip CIIP.

e Atacurile din SUA, din septembrie 2001, au avut un puternic impact
in CIIP — de atunci multe tari au politici CIIP.
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e Legislatia veche referitoare la CIIP trebuie atent analizata, mai ales
dupa septembrie 2001.

e Sectoarele critice — in multe tari definitia sectoarelor critice este inca
subiect de discutii. Astfel, lista sectoarelor critice nu este inca stabilita.

Sectoarele critice mentionate cel mai frecvent in toate tarile:

e Sistemul bancar s1 financiar.

e Guvernul/serviciile guvernamentale.

e Comunicatiile/tehnologia informatica.

e Urgenta/serviciile de salvare.

e Energia/electricitatea.

e Serviciile medicale.

e Transporturile/suport logistic/distributie.

e Alimentarea cu apa.

Toate tarile sunt in stadii foarte diferite in dezvoltarea propriilor
structuri de informatii critice, iar forta de munca si resursele alocate variaza
foarte mult. Multe tari recunosc necesitatea pentru o cercetare mai amanuntita
si o cuprinzatoare dezvoltare a modelelor si a metodelor de analizd a
diferitelor aspecte ale propriilor CII nationale.
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