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Knowledge-based warfare (KBW) is a strategic vision and
common warfighting philosophy and doctrine shared by industry
and government, and particularly among the services. KBW and
knowledge management would ultimately enable forces to leverage
battlespace knowledge to achieve effects through precision
employment of combat power.

Astdzi suntem in era cunoasterii in care cunoasterea (Knowledge)
poate fi inteleasd si ca informatie organizatd si sintetizatd (rezumatd) in
vederea cresterii gradului de intelegere (constientizare), fiind, asadar, un
ansamblu de metadate pentru constientizarea manierei in care metadatele pot
fi aplicate cu succes in orice domeniu, deci s1 in cel militar.

Literatura de specialitate oferad suficiente date pentru crearea, stocarea
si transferul de cunostinte din domeniul managementului cunoasterii
(Knowledge Management), care este o disciplind relativ noud, recunoscuta
deja in unele universitdti americane inca din anul 1995.

Exista chiar si scoli de gandire specializate in managementul cunoasterii,
dar abordarea acestuia difera de la o scoala la alta s1 de la un autor la altul.

Diferiti autort privesc managementul cunoasterii din mai multe
perspective'. Una dintre acestea este perspectiva tehnocentrici, ce pune accent pe
tehnologii, care contribuie la Tmbogéatirea si impartasirea cunostintelor.

Perspectiva organizationala este preocupatd de modul in care trebuie
ganditd organizatia pentru a facilita procesele de cunoastere din cadrul ei si
incearca sa raspundd la intrebarea: care organizatii functioneaza cel mai bine
s1 pe baza caror procese?

Perspectiva ecologica priveste interactiunile dintre oameni, factorii de
identitate, cunoastere si mediu ca pe un sistem complex de adaptare.’

' M. Stakonsky, (ed.), Creating the Discipline of Knowledge Management: the Latest in
University Research. Butterworth-Heinemann, 2004, ISBN 0-7506-7878-X.

> Conf. univ dr. Luiza KRAFT, Knowledge Management. Managementul cunoasterii,
English-Romanian Glossary, Glosar englez-roman de termeni g§i expresii specifice,
Universitatea Nationala de Aparare ,,Carol I”.
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Consideram cd sunt necesare tot mai multe dezbateri academice din
sfera epistemologica, ce emerg atat la nivelul teoretic cat si practic al
razboiului bazat pe cunoastere. Unele institutii de standardizare din Marea
Britanie si Australia au elaborat documente prin care se incearca delimitarea
conceptuala si aria de referintd a managementului cunoasterii, dar multe
dintre acestea au fost pand acum acceptate intr-o mica masurd sau au fost
insuficient intelese si adoptate.’

Expertii din domeniul razboiului bazat pe cunoastere si cei interesati
de problematica sa sunt interesati de procurarea unui instrument explicativ
care sd adune si sa defineasca diferitele elemente componente, practici si
tehnici de ,,Knowledge” si ,, Knowledge Management”. Termeni din limba
engleza, cum ar fi, de pilda, knowledge, knowledge-based organization,
knowledge management, Knowledge analyst etc. constituie o parte a
vocabularului profesional al persoanelor interesate de aceasta tema.

Analistul de cunoastere (Knowledge analyst) reprezintd o functie tactica,
aflata la mijlocul ierarhiei in organizatie, care necesita invatarea si diseminarea
personali a celor mai bune practici ale organizatiei (structurii militare).”

Analistii de cunoastere folosesc tehnologii in scopul acumularii si
gestiondrii cunoasterii (tehnologiile sunt numai pentru uzul lor personal).
Totusi existd un anumit risc al folosirii analistilor de cunoastere, intrucat ei
pot pleca din organizatie cu cele mai bune practici ale structurii militare,
neldsand in urma nici o evidenta sau consemnare.

Auditul cunoasterii (Knowledge audit) se ocupa cu evaluarea formald a
valorii capitalului de cunoastere din cadrul organizatiei pentru a determina cu
exactitate ce capital intelectual existd in organizatie (structurd militard) la un
moment dat si se poate prezenta sub forma unor interviuri informale, sondaje
formale, sub forma de autorapoarte, bazate pe documente, sau intdlniri de
lucru intre comandant, stat major si militari.

Baza de cunostinte (Knowledge base) reprezintd o baza de date ce
contine informatii despre alte date cuprinse in baza respectiva.

Cunostintele pot fi accesate sau stocate in trei etape: naintea, in timpul
sau dupa activitatile legate de cunoastere. Astfel, persoanele (militarii) care
preiau un nou proiect pentru o structura militara pot sa acceseze resursele de
informatii pentru a cunoaste cele mai bune practici si lectiile invatate din proiecte
similare realizate anterior, sd aiba din nou acces la informatii relevante in timpul
etapei de implementare a proiectului pentru a cauta sugestii privind rezolvarea
problemelor aparute si, ulterior, sd acceseze din nou informatii utile actiunilor de
dupa terminarea proiectului si activitatilor de analiza’.

3 Ibidem.
* Ibidem.
*Luiza Kraft, op. cit., p. 50.
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In mod asemanator, cunostintele pot fi stocate si inregistrate inainte de
implementarea proiectului, de exemplu pe masurd ce militarii angajati in
actiunile de lupta invata lectii din analiza fazei initiale a acestuia. La fel, pot fi
inregistrate lectiile invatate in timpul operationalizarii proiectului, iar
analizele de dupa executia lui pot conduce la noi date si lectii ce se pot
inregistra pentru a fi folosite ulterior in operatie (lupt)°.

Inginerul de cunoastere (Knowledge engineer) este functia tactica, la baza
ierarhiei, axata pe culegerea de informatii de la specialisti §i prezentarea acestor
informatii intr-o forma organizata, de obicei in sisteme computerizate, care pot fi
folosite Tn comun si depozitate in cadrul organizatiei (structurii militare).

Inginerii de cunoastere reprezintd adesea interfata dintre militari si
tehnologiile informatiei, cum ar fi sistemele expert - acele programe care
imita abilitdtile comandantilor de luare a deciziilor.

Ingineria cunoasterii (Knowledge engineering) reprezintd un proces de
extragere a cunostintelor de la un expert, in mod suficient de detaliat si complet,
incat acestea sa poata fi impartasite celorlalti sau unui sistem informatic.

Conducerea cunoasterii (Knowledge leadership) este o structura de
conducere constand in: primul responsabil cu cunoasterea, analistul de
cunoastere, inginerul de cunoastere, managerul de cunoastere si
administratorul de cunoastere. Ea trebuie implementatd cat mai repede in
structurile militare pentru optimizarea procesului de elaborare a deciziei.

Managementul cunoasterii (Knowledge management) reprezintd un
ansamblu de tehnologii generale s1 specifice de culegere a cunostintelor (de
ex. extragerea datelor, rezumarea textelor, folosirea agentilor inteligenti si o
varietate de metode de regdsire a informatiilor), de stocare si regasire a
cunostintelor (de ex. baze de cunostinte si depozitare de informatii) si de
diseminare si aplicare a cunostintelor (de ex. Intranet si Internet, groupware,
instrumente de fundamentare a deciziei si sisteme de conlucrare).
Managementul cunoasterii se referd in primul rand la o abordare sistematica
de gestionare a valorilor intelectuale si a altor informatii intr-o modalitate care
si creeze organizatiei avantaj competitiv’.

Operatiille bazate pe efecte reprezinta expresia managementului
cunoasterii (knowledge management) in domeniul militar®.

Managementul cunoasterii cuprinde acumularea, stocarea, regasirea,
aplicarea, crearea si revizuirea, in mod controlat, a valorilor cunoasterii intr-o
organizatie, respectiv intr-o structurd militara.

® Ibidem.

7 Ibidem.

¥ Jon Vlad, Doina Muresan, Operatii bazate pe efecte — expresie a "knowledge management
in domeniul militar, Managementul cunoasterii — proiecte, sisteme, tehnologii. A doua editie
a Conferintei internationale de management al cunoasterii Knowledge is power — KIP 2007,
Bucuresti, 1-2 nov. 2007, p. 285.

"
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Facilitatorii de management al cunoasterii (Knowledge Management
enablers) trebuie introdusi in structurile militare deoarece ei cuprind sistemele
expert, bazele de cunostinte, diverse tipuri de Management al Informatiilor,
aplicatii software pentru ajutor la distantd, sisteme de management al
documentelor si alte sisteme IT care vin in sprijinul fluxului de cunostinte ale
organizatiei/structurii militare.

Aparitia Internetului a adus cu sine alte tehnologii de facilitare, ce
cuprind e-learning, conferintele web, software de conlucrare, sisteme de
management al continutului, liste de e-mail, enciclopedii on-line, bloguri si
alte tehnologii de facilitare care pot extinde nivelul de interogare aflat la
dispozitia militarilor, paralel cu furnizarea unei platforme de indeplinire a
unor scopuri si actiuni specifice’.

Structurile militare pot, de asemenea, sa utilizeze si o varietate de
facilitatori organizationali pentru programele de management al cunoastertii,
ce cuprind grupurile de lucru, analizele din diversele etape ale proiectelor,
asistenta colegiald, taxonomiile informatiilor, pregatirea si indrumarea etc. Ar
fi totodata de mare utilitate crearea unui sistem de stimulare nu numai pentru
a furniza cunostinte organizatiei, dar si pentru a gestiona si folosi ideile
militarilor in viitoarele operatii.

Infrastructura de management al cunoasterii (Knowledge Management
Infrastructure) consta in urmarirea, standardizarea si metodele de asigurare a
securitatii, si caracterului privat al informatiilor'.

Organizarea cunoasterii( Knowledge mapping) reprezinta un proces de
identificare a cine - ce stie, cum este stocatd informatia in structura militara
(organizatie), unde este pastrata si care este relatia dintre nivelurile de informatii.

Organizarea cunoasterii este folosita, de obicei, pentru indeplinirea
anumitor sarcini ca: auditul cunoasterii, testarea retelei (analiza relatiilor
dintre grupurile implicate in crearea si impartasirea cunostintelor) si crearea
unei scheme a relatiilor dintre valorile cunoasterii si procesul principal al
organizatiei (structurii militare).

Organizatia bazata pe cunoastere (Knowledge organization), respectiv
structura militara bazata pe cunoastere, creeaza, dobandeste, transfera si retine
informatii §i cunostinte.

Transferul de cunoastere (Knowledge transfer) reprezinta acel
proces prin care o unitate (grup, departament sau divizie) este afectatd de
experienta alteia. Transferul de cunoastere organizationald (adica rutind sau
practicd) se poate observa prin schimbarile survenite in cunoasterea si
performantele unitatilor receptoare. Transferul de cunoastere organizationala,
cum ar fi cel de experientd sau best practice, poate fi destul de greu de
realizat. In domeniul dezvoltirii si invatarii organizationale, el reprezinti

? Luiza Kraft, op. cit., p. 50.
1 Ibidem.
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problema practicd de a duce un pachet de cunostinte de la o parte a
organizatiei la alta parte (sau la toate celelalte parti). Este considerat a fi mai
mult decat o problema de comunicare.

Sistemul bazat pe cunoastere (Knowledge-based system) este un
sistem informatic programat sa imite modul uman de rezolvare a problemelor
prin mijloacele inteligentei artificiale si recurgerea la o baza de cunoastere
privind un anumit subiect. Acest sistem KBS se bazeazd pe metodele si
tehnicile inteligente1 artificiale. Componentele lor centrale sunt baza de
cunoastere si mecanismele deductive.

In timp ce pentru unii autori sistemele expert, sistemele de gandire
bazate pe studiul de caz si retelele neurale reprezintd cele trei tipuri
particulare de sisteme bazate pe cunoastere, altii considera ca sistemele expert
si retelele neurale sunt diferite si nu pot fi incluse in aceasta categorie''

Rizboiul cognitiv, se subliniaza intr-un articol'” publicat in numarul 2,
din luna iulie 2007, al Revistei Impact Strategic, este inteles ca modalitate de
folosire a cunostintei intr-un scop conflictual. Razboiul Bazat pe Cunoastere
(RBC) este, prin urmare ,,un razboi dus in spatiul cunoasterii, care foloseste
cunostinta drept arma. El are o dimensiune cognitivd comuna §i una ceva mai
complexa, epistemologicd””. Cu toate c¢i rizboiul s-a bazat intotdeauna pe
informatie (pe cunoastere) el nu a utilizat, pana la sfarsitul secolului XX,
1nformat1a ca arma, nici cunostinta ca arma §i nici tehnologla informatiei, iar
ca strategie nu a folosit procesul cunoasteru . Acum s-a ajuns la
,manipularea cunostmtel includerea ei intr-un sistem conflictual”"’, iar
razboiul are loc ,,in spat1ul cunoasterii, mai exact, in spatiul ﬁlosoﬁc sl
economic al cunoasterii”

Cercetatorii amerlcani fac progrese rapide 1in directia studieri
Razboiului Bazat pe Cunoastere (Knowledge-based warfare), a securitatii
informationale si1 a strategiillor RBC, cea mai utild, la ora actuald, fiind
strategia de descurajare prin informatie, prin cunoastere'’

Securitatea informationald §i securitatea spatiului cognitiv sunt
necesare pentru asigurarea stabilitatii si protectiei informatiei, a cunoasterii si
a spatiului cibernetic.

RBC se desfdsoard mai ales in spatiul filosofic, politic, economic,
cultural si informational, si patrunde tot mai mult si in domeniul militar, mai
ales in cel al elaborarii deciziei.

" Tbidem.

'2 Gheorghe Vaduva, Rézboiul cognitiv?, in Impact Strategic nr. 2/2007, p. 70.

B Ibidem, p. 70.

' Bugen Siteanu, Razboiul bazat pe cunoastere (Rdizboiul cognitiv), in Impact Strategic,
nr. 3/2007, p. 59.

" Ibidem, p. 70.

1 Ibidem, p. 72.

7 Ibidem, p. 72.
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Gheorghe Vaduva apreciaza ca razboiul fundamental al secolului XXI
este cel economic, care este un razboi predominant cognitiv al pietelor si
resurselor, un razboi al globalizarii intre partizanii globalizarii si cei ai
mentinerii entitdtilor, un razboi al centrelor de putere economica, tehnologica
s1 informationala.

In societatea informationald, care este o societate a cunoasterii,
organizatiile militare vor ajunge la stadiul deplinei maturititi, daca vor pune
la baza existentei lor cunoasterea.

In consecintd, pentru buna functionare a organizatiilor militare
moderne, trebuie sd se puna accentul pe crearea si asimilarea de cunostinte
noi, pe colectarea, procesarea si diseminarea in flux continuu a informatiei
tactice si strategice, precum si pe capacitatea comandantilor de a lua decizii
juste, cu viteza cu care se duc operatiile (luptele). Incepand de la nivel de
grupa, pluton si companie si pana la organizatiile de nivel strategic, in fiecare
din aceste entitati trebuie sda se producd convergenta dintre fenomenul
cunoasterii si cel al organizarii si planificarii, in scopul atingerii unor inalte
performante in luarea deciziilor.

Conceptul de organizatie bazatd pe cunoastere are ca fundament o
abordare determinista, incepand cu factorii tehnologici si organizationali.
Pana 1n anii "90, organizatia bazatd pe cunoastere era o colectivitate ai carei
membri desfdsoard munca de conceptie, interconectati printr-o infrastructura
computerizati.'® Se stie cd o astfel de organizatie, in care existd canale de
comunicatii ale tehnologiei informatice si colectii distribuite de cunostinte,
utilizeaza s1 aplicatii ale inteligenter artificiale. Diversitatea de opinii a
generat o terminologie diversificatd: organizatia centratd pe memorie;
organizatia inteligenta; organizatia creier etc.

La inceputul mileniului s-a realizat si convergenta dintre perspectiva
tehnologica si cea manageriala, prin fuziunea dintre necesitdtile organizatiilor
si tehnologia informatica.

Membrii  noilor organizatii  constientizeaza  relatiile  dintre
scopuri/obiective, mijloace si rezultate, si cele dintre organizatie si mediu,
interactioneazd coordonat, pe baza comunicdrii continue, elaborandu-si
propriul comportament, in functie de norme si valori comune, pentru
asigurarea integritatii, viabilitatii §i coerentei organizatiei in termeni de
structurd, strategie si actiune. Organizatiile secolului XXI au inceput sa
devina niste forme structurate nonierarhice de tip retea, respectiv organizatii
din generatia a V-a (ultima generatie), iar structurile militare n-ar trebui sa
ramana in afara acestor preocupari.

8 Armenia Androniceanu, Mihai Androniceanu, Dezvoltarea culturii antreprenoriale in
organizatiile inteligente bazate pe cunoastere, Simpozionul international Dezvoltarea culturii
antreprenoriale pentru un management performant bazat pe investitii si cunoastere, A VIII-a
Sesiune de comunicari stiintifice, Academia Comerciald Satu Mare, tunie 2006, p. 237.
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In consecinti, comandantii au nevoie de competente noi, intrucat
cunoasterea, ca resursd si ca proces organizational, necesitd un tip de
interventie manageriala dedicat, ce se impune oficializat si profesionalizat,
excelenta ramanand insd rezervata celor mai buni dintre acestia.

»In mediul organizational, cunostintele provin din informatii
transformate de cei ce le detin in capacitate de actiune eficienta, prin asimilare
si intelegere integratoare, urmate de operationalizare in contexte date.”"

A apdrut astazi si conceptul de baza de cunostinte, folosit intr-o
acceptie extinsa (fatd de cea din informaticd), pentru organizatii, i care integreaza
atat dimensiunea personalizata a cunoasterii, prezenta la indivizi si grupuri, cat si
dimensiunea ei artificiala, prezenta in sistemele informatice inteligente.

Ca urmare, baza de cunostinte prezintd atributele unei memorii
organ1zat1onale extinse, menitd sd sustind cognltlv proiecte autonome
specifice si sa beneﬁ01eze cumulativ de rezultatele lor.”

Din ideile precedente rezultd valentele strategice care antreneaza
actorii organizationali in comportamente articulate sinergic, de coelaborare
(generare interactivd de cunostinte noi) si de coinvdtate a cunoasterii
capitalizate. Astfel, "cunoasterea organizationald este privitd si se manifesta
ca resursd, dar si ca proces, antrenand membrii organizatiilor intr-un cadru
comunitar; relatiile dominante vor fi astfel cele orizontale (nonierarhice), de
tlpul interactiunii mtre omologi, rezultand efecte sistemice de coevolutie a lor
in plan cognitiv.””

Cunoasterea mai are si o dimensiune interorganizationald, in societatea
contemporand, deoarece organizatiile se evalueazd reciproc, prin analiza
mediului lor ambiant, urmaresc liderii de domeniu, invata unele de la altele,
recurg la imitare si se confrunta intre ele, ori se aliaza in scopuri de creare §i
utilizare a noilor idei. ,In asemenea cond1t11 mediul extraorganizational
devine mai bogat In cunoastere, ceea ce da nastere, pentru organizatii, la o
gama extinsd de alternative posibile de dezvoltare si de invatare din surse
externe, dar si la etaloane de performanta exigente si In continud evolutie, pe
masura avansului cunoasterii.”

Rezultd ca organizatiile militare pot si trebuie sd invete de la cele civile
maniera in care sd integreze intuitia si rationamentul — cheia cunoasterii — in
pregatirea si desfasurarea razboiului in retea. Trebuie sd tratdim cunoasterea
astfel incat sa putem folosi lucrul in retea pentru a imbunatati puterea gandirii
in timpul luptei. Dar cunoasterea in luptd/operatie si cunoasterea luptei trebuie
cercetate si studiate in context strategic si politic, in acelasi timp.”

" Ibidem, p.238

2 Ibidem, p. 238.

*! Ibidem, p.238.

*? Tbidem, p.238.

 Eugen Siteanu, Benone Andronic, Réizboiul bazat pe cunoastere (RBC) si intelepciunea in
lupta/operatie, Sesiunea de comunicdri stiintifice din Universitatea Nationala de Aparare
,,Carol I”’- aprilie 2007.
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Razboiul bazat pe cunoastere (Knowledge-based warfare) reprezinta o
viziune strategica, o filosofie si o doctrind comuna de ducere a razboiului,
impartisita de industrie si guvern si de citre categoriile de forte ale armatei.”*
Unul dintre scopurile RBC (KBW) 1l constituie orientarea procesului si
schimbarilor necesare credrii de structuri militare mai capabile, mai eficace si mai
eficiente. El este totodatda si un concept integrator de orientare a investitiilor
categoriilor de forte in cercetare, dezvoltare si inzestrare.

RBC ofera conditii avantajoase pentru rationalizarea cheltuielilor de
aparare, de inldturare a alocarii rigide a fondurilor si duplicarii achizitiilor
intre categorii. El ar putea determina exploatarea la maximum a cunostintelor
despre spatiul de luptd de catre structurile militare, pentru a se realiza efecte
prin folosirea cu precizie a fortei combative.”

RBC reprezinta totodata si un proces prin care se asigura o mai buna
cunoastere a spatiului de luptd, permitdnd luarea oportund a deciziei
(devansarea inamicului).

Dar cel mai spectaculos salt realizat de RBC, si care il deosebeste mult
de oricare alt sistem de ducere a razboiului, este sinergia combindrii
senzorilor avansati, a tehnologiei informatiei si a instrumentelor analitice
pentru procesarea informatiilor, ceea ce 11 ajutd pe comandanti sd analizeze
informatiile comune, sd aplice experienta si ratiunea si sd transforme
informatia in cunoasterea spatiului de lupta.*® Astfel, marea capacitate de a culege
rapid date, de a le procesa in informatii coerente si de a le folosi in operatii le
asigura fortelor superioritatea informationala si succesul in operatii.

Principalele caracteristici ale RBC sunt oportunitatea deciziilor si
actiunilor, precizia Tnalta si datele cuprinzatoare, sintetice si vizuale, precum
si reprezentarea completd ,,in imagini” a realitdtii pe care comandantul o
poate adapta oricand nevoilor sale. Aceasta trebuie insa sa cuprindd nu numai
datele despre trupele proprii, ci si despre inamic.

Cercetatorii americani au ajuns la concluzia cd, astdzi, comandantii
trebuie sa fie intelepti in conducerea trupelor, la nivel tactic, operativ si
strategic, prin obtinerea informatiei (cu ajutorul tehnologiei sofisticate) in
timp util si realizarea superiorititii in RBR. In acest scop, in ultimii ani, se
urmareste sa se creeze unele forte ale intelepciunii in operatie/lupta, prin
intdrirea legiturilor dintre tehnologia informatiei si capacitatile creierului.”’

** Conf.univ.dr. Luiza Kraft, Knowledge Management. Managementul cunoasterii, English-
Romanian Glossary, Glosar englez-romdn de termeni §i expresii specifice, Universitatea
Nationala de Aparare ,,Carol I””, p. 58.

% Ibidem, p. 59.

%0 Ibidem.

" David C. Gompert, Irving Lachow si Justin Perkins, Battle-wise. Seeking Time —
Information Superiority in Networked Warfare, Center for Technology and National Security
Policy by National Defense University (NDU) Press, Washington, 2006.
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Aceste i1del noi se regdsesc in lucrarea lui David C. Gompert, Irving
Lachow si Justin Perkins, intitulata ,,Battle-wise. Seeking Time — Information
Superiority in Networked Warfare”, publicata de Center for Technology and
National Security Policy by National Defense University (NDU) Press, la
Washington, in 2006.

Autorii explica, in randurile lucrdrii mentionate, cd mijloacele
moderne de extragere, prelucrare si diseminare rapida a informatiei tactice si
capacitatea de a elabora si a alege dintr-o multitudine de optiuni tactice, cu
viteza cu care se desfasoara operatia/lupta, vor imbundtiti capacitatea
comandantilor americani de a castiga victoria in fata oricarui adversar, chiar si
impotriva teroristilor care actioneaza intr-un oras aglomerat si sunt ascunsi in
multimea oamenilor pasnici ai acelei localitati. Aceasta ar fi esenta
intelepciunii in luptd, care constd in uimitoarea capacitate a comandantilor de
pluton sau companie de a lua decizii pe care in trecut le lua batalionul, iar
comandantul de batalion va fi capabil sd ia decizii ce Tnainte vreme erau luate
de brigada si asa mai departezg.

[atd de ce se impun schimbari radicale in educatie (invatdmant), in
instructia militarilor, corespunzator marilor transformari geopolitice din secolul
XXI, care au determinat schimbari fundamentale in ducerea
razboaielor/conflictelor armate. In timpul rizboiului din Irak a lipsit capacitatea
tehnica de a actualiza, a colecta si a procesa rapid informatiile reactualizate si a
le analiza oportun pentru a mentine avantajul tactic.

Toate acestea trebuiau sd se petreacd in timpul absorbirii unui flux
continuu si rapid de informatii. Asemenea abilitati/priceperi se pot realiza
numai printr-o instruire intensd, care va da militarului/luptatorului
posibilitatea sa faca legatura dintre folosirea instinctului sau si informarea in
timp real, altadata nedisponibila.

Intelepciunea comandantilor si soldatilor in luptd(operatie) trebuie
analizata in contextul in care ei vor lupta in noile conditii in care actioneaza
grupurile si retelele teroriste de tipul al-Qaeda. Totodatd se impune folosirea
experientel de lupta a coalitiei din Irak, care lupta cu teroristi ce lucreaza tot
in retea, impreuna cu aliatii lor insurgenti. In aceste conditii este necesari
identificarea abilitatilor mentale (anticiparea si adaptarea rapidd), astfel
incat ele sa fie de folos in modalitatile de recrutare, invatare, instruire,
dezvoltare si organizare.

Astazi, lucrul in retea asigurd subunitatilor si unitdtilor dispersate
posibilitatea de a colabora, prin schimbul de informatii. Senzorii si
armamentul de inaltd precizie, precum si retelele de comunicatii transforma
puterea informatiei in putere militara reala.

Prin retele se subintelege ca ele cuprind si sistemele de procesare a
informatiei, legaturile de comunicatii, senzorii, platformele de lupta,

*® Eugen Siteanu, Razboiul bazat pe cunoastere, Impact Strategic nr. 3/2007.
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centrele/punctele de comanda, precum si trupele din compunerea fortei
respective.””  Retelele  permit  schimbul de informatii,  marirea
impartasirii/distribuirii cunostintelor (informatiilor), asigurand o buna colaborare
s1 o viteza mare de informare si luare a deciziilor, toate acestea conducand la
cresterea eficacitatii actiunilor militare. Cheltuielile militare se schimba de la
platforme mecanizate si armament spre aparaturd IT (tehnologia informatiei).
Dar acum, la nivel strategic, cel mai important element asupra caruia trebuie
sda ne concentram este mintea soldatului, deoarece abilitatile cunoasterii
conteaza cel mai mult in luarea unor bune decizii in timpul RBR. Asadar, este
foarte important sd se puna accentul pe Tmbunatatirea calitatii si vitezei de
luare a deciziei (de rationament operational®), in conditiile operatiilor
desfasurate in actualul mediu de securitate, ale revolutiei informationale, ale
revolutiei geopolitice, ale accesului adversarilor la tehnologia informatiei si la
tehnologia retelelor, ale dezordinii strategice si operationale si ale cresterii
cantitatii de informatii.

Decenii la rand, s-au pus la dispozitia soldatilor americani cele mai
bune sisteme de armament pe care le-au putut produce SUA, dar a venit
vremea sa se adauge la aceste sisteme si la actuala utilizare a lucrului in
reteaua de informare anumite instrumente intelectuale, care sd le dea
posibilitatea sa cAstige si si mentina superioritatea cognitiva/cunoasterii.”’

Numai prin realizarea unor soldati intelepti in batalie se va putea evita
ratarea primului foc tras de soldatii nostri si nu va mai fi necesar un al doilea
asalt al pozitiilor inamicului, intrucat intotdeauna va avea succes primul atac.
Ca urmare, se va imbunatiti gandirea operationald si capacitatea de a lua
decizii juste de cdtre soldati/militari, echipe si subunitati/unitati, si chiar forte.
Lucrul in reteaua de informatii are azi sansa de a imbundtati eficacitatea
cognitivd/cunoasterii in operatie/lupta. Dar retelele militare, spre deosebire de
cele civile, au mai multe niveluri: 1) nivelul care este imprumutat din
domeniul civil (media), care dispune de mijloace de comunicatii, sisteme de
computere, mijloace de emisie §i receptie etc.; 2) sub acest nivel, sunt
sistemele tehnice, armele, sistemele de arme, platforme de arme, senzori,
centre/puncte de comanda etc., toate legate/conectate cu ajutorul mijloacelor
de comunicatii s1 procesare a datelor apartinand primului nivel; 3) al treilea
nivel al retelei militare reprezintd legatura dintre esaloane (plutoane,
companii, batalioane, brigazi etc.) si dintre fortele de arme si de categorii de
forte — pe verticala, pe orizontala, pe diagonald. Dar ceea ce este mai
important este faptul ca reteaua leaga/interconecteza oamenii nu numai pentru
a comunica pur si simplu, ci si pentru a gﬁndi, a rationa, a simti, a crea, a
rezolva probleme si a lua decizii impreuna.”

¥ Office of the Secretary of Defense, Network-Centric Warfare.

3% David C. Gompert, Irving Lachow si Justin Perkins, op. cit., p. 150.
1 Tbidem, p. 150.

32 Tbidem.
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Dar, pentru aceasta, reteaua trebuie sa asigure aceeasi imagine celor
care comunica, care sunt legati/conectati, la fel cum tabla de sah le da aceeasi
imagine celor ce o privesc. Astfel, cunoscand in timp real dispunerea nu
numai a fortelor s1 mijloacelor proprii, ci si a celor ale adversarului, cei care
comunica in retea pot sd se Inteleaga reciproc si sd se ajute reciproc, sa ceard
sprijinul celuilalt si sa ia decizii impreund, in cunostintd de cauza, de parca ar
fi tot1 in aceeasi camerd/in acelasi loc.

Marirea timpului §i volumului de informatii introduce ratiunea in
procesul de decizie, imbundtateste cunoasterea si, ca urmare, mareste calitatea
deciziei. Timpul putin la dispozitie si putinele informatii determind luarea
unor decizii de slaba calitate, iar cresterea valorilor variabilei timp-informatie
conduce la cresterea calitdtii deciziilor pand la o anumitd limita a volumului
de informatii, cand cantitatea imensd de informatii nu mai permite omului sa
o asimileze pentru a imbunatati in continuare calitatea deciziilor.

Cunoscand dictonul latin: ,,Totum est prius partibus”, adica: ,,intregul
este anterior partilor”, se pot face cercetari prin descompunerea intregului in
parti, in clase sau grupuri.

In acest mod a procedat academicianul Octav Onicescu, care a propus
ca indicator ,,energia informationala”.”> El a demonstrat matematic ci energia
informationald are valori cu atit mai mari cu cat creste gradul de concentrare (si
scade odatd cu accentuarea diversificarii). Un alt indicator utilizat in statistica
informationald (teoria informatiei) este entropia Shannon-Wiener, care are si ea o
relatie matematica.

Consideram ca teoria informatiei poate fi folositd in scopul continuarii
cresterii calitatii deciziei, in actualele conditii de suprainformare si timpul
foarte scurt pe care-1 au la dispozitie comandantii pentru luarea unei decizii.

Astazi, se impune crearea unei camere de ratiune, de gandire, de
intelepciune, pentru a infrange adversarii/inamicii care folosesc lucrul in
retea (lucreaza in retea). Crearea acestei camere face parte din strategia
imbunatatirii/perfectionarii procesului de elaborare a deciziilor militare. Dar,
pentru elaborarea unei asemenea strategii de crestere a calitdtii deciziilor in
timp scurt, trebuie sd se porneasca de la urmatoarele jaloane: cunoasterea
realitdtii  obiective; diagnosticarea problemelor complexe, deoarece
complexitatea este problema erei informatiei in care se afld astdzi omenirea™;
abilitatea de a cunoaste ce informatie sd cdutam; abilitatea de a face distinctie
intre informatia adevaratda i informatia aparentd/falsa; interpretarea
comportarii celorlalti; anticiparea reactiilor celorlalti; intelegerea modului de
simtire s1 gandire a inamicului; stabilirea unor scopuri/obiective ce pot fi
realizate; stabilirea prioritatilor; imaginarea unor cai realiste de infaptuire a
scopurilor; perceperea in timp util a oportunitdtilor; gasirea/estimarea

33 Octav Onicescu, V. Stefanescu, Elemente de statisticd informationald cu aplicatii, Editura
Tehnica, Bucuresti, 1979.
**Eugen Siteanu, Réizboiul bazat pe cunoastere, Revista Impact strategic Nr.3/2007.

433



consecintelor si diferitelor cursuri ale actiunilor; analizarea costurilor si
beneficiilor multiplelor optiuni; intelegerea si  gestionarea riscurilor;
regandirea scopurilor si adaptarea strategiilor sau strategiei.

Acestea ar fi cateva dintre priceperile si deprinderile militarilor care
participa la luarea deciziilor.

Lucrul in retea permite multimii de mijloace de lupta (platforme),
datoritd informarii reciproce si rapiditatii ludrii deciziilor, sa concentreze
focul asupra celor mai periculoase tinte ale inamicului.

Comandantii vor avea posibilitatea sa aleaga dintr-o varietate mai mare
de alternative si sa ia astfel decizii care il vor pune in mare dificultate pe
adversar, oricare ar fi acesta. Cantitatea si calitatea maritd a interactiunilor
dintre platforme si comandantii de la toate nivelurile (treptele ierarhice) vor
genera anumite informatii importante despre spatiul de lupta extins, ce vor fi
mai bine utilizate si diseminate, ceea ce va asigura succesul in operatii.

Cresterea nivelului de Invatare va ajuta subunitatile, unitatile si marile
unitati sd-si mareasca eficacitatea in luptd/operatie. Ca urmare, acestea vor
avea o mai mare experientd de razboi, prin continua explorare a optiunilor,
reluarea acestora sub diverse variante, imbunatatirea lor continud. Astfel, prin
experimentari ale unor idei noi, va creste in continuare nivelul cunostintelor,
comandantii s1 militarii vor Tnvdta mai mult si mai repede, si, in final, vor
da dovadd de mai multa intelepciune in lupta/operatie si in razboiul bazat
pe cunoastere.

Schimbarile rapide care se produc in lume si, in special, in domeniul
militar vor furniza informatii care ii vor ajuta pe comandanti sd-si orienteze
planificarea operatiilor intr-o lume incertd, pornind de la generalitati, de la
determinarile esentiale, dezvoltand scenarii cat mai multe si tratand astfel, in
aceeasi maniera, gama variantelor verosimile (posibile) ale viitorului.

Procedand progresiv si adaptindu-se obiectivelor generale ale
razboiului bazat pe cunoastere, comandantii pot analiza informatiile si pot
stabili ce cdi sunt mai bune pentru atingerea obiectivelor stabilite.

Din punct de vedere strategic, pentru obtinerea avantajului in razboiul
bazat pe retea, lucrul in retea trebuie organizat si dirijat pe trei directii:
diseminarea informatiilor catre indivizi; mobilizarea indivizilor si
coordonarea unei gandiri colective. De aceea, pentru madrirea contributiei
cunoasterii in indeplinirea cu succes a misiunilor este necesar sd se pund
accentul pe: imbunatatirea capacitatii militarilor de a utiliza informatiile in
gandire si n elaborarea deciziilor; imputernicirea mai multor militari de a lua
decizii odatd cu transmiterea (primirea) informatiilor prin retea; sustinerea si
utilizarea puterii constientizarii si gandirii Tmpartasite.

Conceptul RBC (KBW) se afla intr-un stadiu incipient si de aceea
consideram ca sunt necesare numeroase dezbateri pentru a depasi perceptiile
si stereotipurile vechi si daunatoare procesului de cercetare stiintifica, de la
care asteptam noi clarificari in acest domeniu de mare interes pentru obtinerea
succesului 1n viitoarele operatii.
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